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Evolutions du document

Le présent Manuel d’utilisation du GALSS apporte les évolutions suivantes par
rapport a la version précédente.

Des barres de modification, en bleu dans la marge, vous permettent de les repé-
rer rapidement.

Gestion des fichiers galss.ini

» Sur la version 64 bits du GALSS, il est trés important de préter attention a la
gestion des 2 fichiers de configuration galss.ini afin d’éviter toute rupture du
hardlink (entre ces 2 fichiers).

» |l est également rappelé que le LPS doit conserver la synchronisation des
parametres de configuration du lecteur avec ceux des fichiers galss.ini.

Voir page 26 et suivante.

Mise a disposition d’outils d’installation

* Pour les postes de travail Linux, 2 installeurs sont disponibles permettant 'ins-
tallation du GALSS 32 bits ou 64 bits, selon I'architecture du systéme
d’exploitation utilisé.

Voir page 17 ; page 31 et page 52.

Mise a disposition d’outils d’installation

» Pour les postes de travail et serveurs Windows, un seul installeur est mis a dis-
position, permettant I'installation du GALSS 32 bits ou 64 bits, selon
I'architecture du systéme d’exploitation utilisé.

» Pour les postes de travail Macintosh, un installeur unique 32 et 64 bits est
proposeé.

» Pour les postes de travail Linux, un installeur 32 bits est disponible.

En conséquence, les sections du présent document consacrées a l'installation et
a la configuration du GALSS ont largement été revisitées.

Voir les chapitres “Installation”, page 7 et “Configuration”, page 25.



»

»

»

»

Installation sous Windows

La configuration requise a été mise a jour.
Voir page 9.

Installation sous Linux

La configuration requise a été mise a jour.

Le mode de chargement des librairies protocolaires a évolué, merci d’y apporter
une attention particuliére pour éviter tout dysfonctionnement (cf. § Prérequis).

Voir page 17.
Installation sous Macintosh

La configuration requise a été mise a jour.
Voir page 21.

Assistant de configuration du GALSS

Le LAD «Log_SV» a été ajouté et le nombre de ports COM a augmenté.
Voir pages 42 et 43.
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1

Introduction



|.l1. Présentation

Le Gestionnaire d’Accés au Lecteur Santé Social (GALSS) gere :

1. Les sessions de dialogue entre les applications installées sur I'équipement
informatique et les ressources du ou des lecteurs.

2. Les conflits d’accés aux ressources des lecteurs, en attribuant les
exclusivités' demandées par les applications.

Les protocoles utilisés par le GALSS permettent la communication entre le poste
de travail et les lecteurs.

L’ensemble constitué du GALSS et des protocoles permet aux applications
d’accéder et d’utiliser les ressources situées sur une machine.

Une ressource correspond soit a un coupleur de carte sur un lecteur, soit a un
logiciel lecteur.

L’activité du GALSS s’accomplit en session.
Une session est une relation entre une application et une ressource ; cette
relation s’établit a 'ouverture de la session et cesse a sa fermeture.




|.2. Architecture

Ordinateur »

Modules du GALSS

Lecteurs de cartes »

Coupleurs? >

Cartes »

La version 3.xx du GALSS s'’intégre dans I'architecture logicielle suivante :
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|.3. Lecteurs de cartes et protocoles de communication

|.3.1. Les protocoles

Pour dialoguer avec les lecteurs, le GALSS est capable de supporter plusieurs
protocoles. Les protocoles actuellement disponibles sont :

» Le protocole PC/SC : élaboré par le consortium «Personal Computer / Smart
Card», il permet de dialoguer avec les lecteurs PC/SC
(lecteurs transparents seuls).
» Le nom du fichier du PC/SC contient la chaine de caractéres «pcsc».

LE RESSOURCE MANAGER (RM) PC/SC NE FAIT PAS PARTIE DES FOURNITURES
SESAM-VITALE.

* Le PSS (Protocole Santé Social) : élaboré par les régimes d’assurance
maladie obligatoire et '’ASIP Santé, il permet de dialoguer via des ports série
(ports COM réels RS232 et ports COM émulés sur USB) avec les lecteurs
homologués SESAM-Vitale.

» Le nom du fichier du PSS contient la chaine de caractéres «pssin».

Pour chaque application utilisatrice du GALSS, les protocoles utilisables sont
décrits dans la documentation associée.



|.3.2. Le lecteur et son logiciel

Il existe différentes sortes de lecteurs :

* Les lecteurs transparents :
* Les lecteurs PC/SC utilisent le protocole PC/SC.
* Les lecteurs PSS utilisent le protocole PSS.
* Les lecteurs homologués SESAM-Vitale utilisent le protocole PSS :
+ Les lecteurs SESAM-Vitale multi-applications contiennent le logiciel EI96
et éventuellement d’autres applications (TLA, bancaires, etc.).
* Leslecteurs homologués SESAM-Vitale mono-application contiennent une
seule application SESAM-Vitale.

VERIFIER QUE LA VALEUR DE CONFIGURATION DU LECTEUR (ADRESSE PHYSIQUE)
CORRESPOND BIEN A CELLE DU MOT-CLE PAD INDIQUEE DANS LE FICHIER
GALSS.INI (2, PAR DEFAUT). VOIR “SECTIONS [PAD]", PAGE 34.

L’application hébergée par le(s) lecteur(s) homologué(s) SESAM-Vitale assume
la lecture des données figurant sur les cartes ainsi que la sécurisation des
Feuilles de Soins Electroniques (FSE) et des lots de FSE. Cette application est
désignée dans ce document par Logiciel Lecteur. Il peut s’agir soit d’'EI-96 destiné
au poste du PS, soit de SImTLA réservé au poste du développeur de progiciel de
santeé.

Le Logiciel Lecteur permet I'accés a deux ressources :

1. Le coupleur gérant I'accés a la Carte du Professionnel de Santé (CPS),
introduite dans la fente inférieure du lecteur (Simulateur de TLA),

2. Laressource logicielle par laquelle est accessible la carte Vitale de I'assuré,
introduite dans la fente supérieure du lecteur (Simulateur de TLA).

Lintervention du Logiciel Lecteur sous le contrdle des fonctions des Services
SESAM-Vitale est précisée dans le manuel de programmation des SSV.

Pour tester les fonctions des SSV propres au TLA, il faut charger le logiciel
SimTLA dans le lecteur a I'aide de la fonction Charger Application.

1.3.3. Autres logiciels accédant au lecteur

Afin d’optimiser la cohabitation d’un progiciel de santé utilisant les SSV avec des
Outils de Sécurisation de Messagerie (OSM), il peut étre nécessaire de modifier
le fichier de configuration sesam.ini :

Demandes d’exclusivité des SSV au GALSS

Les préconisations des équipes techniques du GIE SESAM-Vitale, pour optimiser
la cohabitation d’un progiciel de santé avec des Outils de Sécurisation de
Messagerie (OSM), sont les suivantes :

RepetitionExclusivite=10
TempoExclusivite=500



| .4. Bonnes pratiques

Nous vous conseillons vivement de respecter les régles suivantes, avant et
pendant toute procédure d’installation ou de mise a jour.

1. Pour chaque composant et pour chaque table de données a installer ou a

mettre a jour, il est nécessaire de respecter sa compatibilité avec les autres

composants.

Un fichier ne doit pas étre remplacé par un fichier de version inférieure.

Un composant incomplet ou incohérent doit étre ré-installé intégralement.

Avant toute installation ou configuration, il est nécessaire de décharger les

applications en mémoire.

5. Les autorisations d’accés aux répertoires d’installation (droits
d’administration) doivent étre vérifiés.

6. Chaque composant doit étre unique sur le poste.

hoN

P» Ce manuel d’utilisation s’adresse aux développeurs et
intégrateurs des applications clientes qui utilisent le GALSS.



2

Installation



2.1. Eléements fournis

Sous Windows, Linux et Macintosh, le GALSS dispose d’installeurs
automatiques, accompagnés de spécifications téléchargeables sur I'Espace
Industriels du GIE SESAM-Vitale (https://industriels.sesam-vitale.fr)

Les fichiers composant le GALSS sont :

» la bibliothéque d’informations techniques :
* le nom de fichier contenant la chaine de caractéres «galin».

* le client qui permet a une application de dialoguer avec le serveur du GALSS :
» nom de fichier contenant la chaine de caractéres «galcl».

* le serveur du GALSS :
» nom de fichier contenant la chaine de caractéres «galsv».

» le gestionnaire d’accés qui gére les accés concurrents vers les lecteurs :
» nom de fichier contenant la chaine de caractéres «galss».

» la bibliothéque du Protocole Santé Social (PSS) ;
* nom de fichier contenant la chaine de caractéres «pss».

» la bibliothéque du Protocole PC/SC ;
* nom de fichier contenant la chaine de caractéres «pcsc».


https://industriels.sesam-vitale.fr
https://industriels.sesam-vitale.fr

2.2. Installation sous Windows

Les versions de GALSS inférieures a la v3.43 sont des applications 32 bits qui
s’installent sur des systémes d’exploitation Windows 32 et 64 bits.

A partir de la version 3.43, le GALSS est disponible en version 32 et 64 bits. De
méme, il s'installe sur des systémes d’exploitation Windows 32 et 64 bits.

Dans un systéme d’exploitation 64 bits, I'architecture du GALSS 64 bits permet
I'utilisation d’applications appelantes 32 ou 64 bits. En effet, les librairies GALSS
Client et GALSS Informations 32 ou 64 bits assurent la compatibilité entre les
applications appelantes 32 ou 64 bits et le GALSS Serveur 64 bits.

2.2.1. Configuration requise

» Processeur 32 bits (x86) ou 64 bits (x64) de 1 GHz ou plus rapide avec :
* un espace disque disponible de 16 Go (32 bits) ou de 20 Go (64 bits)
* une mémoire vive (RAM) de 1 Go (32 bits) ou de 2 Go (64 bits)

*  Windows Vista Service pack 2, Windows 7 Service pack 1, Windows 8,
Windows 8.1 et Windows 10 : en 32 et 64 bits pour chacun de ces systémes
d’exploitation.

P Cf. le «Tableau des environnements disponibles et des versions des FSV
supportées» accessible sur le site Web du GIE SESAM-Vitale :
www.sesame-vitale.fr

» Lecteur homologué SESAM-Vitale 3.x ou PC/SC ou Simulateur de lecteur
SimTLA 2.09 (ou supérieur)

QUELS QU'ILS SOIENT, LES LECTEURS DOIVENT ETRE CORRECTEMENT
BRANCHES ET OPERATIONNELS (PILOTES INSTALLES, LE CAS ECHEANT).

Remarque Si besoin, les pilotes des lecteurs PSS sont contenus dans l'installeur du GALSS
P Voir “Configuration des pilotes USB PSS (installeur GALSS)”, page 69.

Windows Server Les API sont disponibles pour les serveurs d’application Windows Server 2008,
2008 R2, 2012 et 2012 R2.

LES ENVIRONNEMENTS WINDOWS SERVER REQUIERENT A MINIMA UNE VERSION
3.32 bu GALSS.

TSE/Citrix Elles sont également compatibles avec I'utilisation de TSE/Citrix.

2.2.2. Recommandation Mode protégé amélioreé

Le mode protégé amélioré est incompatible avec le fonctionnement du GALSS.
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2.2.3. Recommandation UAC (User Account Control)

Exigences Microsoft

Préconisations
concernant les produits

du GIE SESAM-Vitale

Le mécanisme de virtualisation a été introduit par Microsoft pour assurer la
migration des applications existantes vers la compatibilité UAC.

En accord avec les recommandations Microsoft (http://msdn.microsoft.com/en-
us/library/bb530410.aspx), il est fortement déconseillé d’utiliser ce mécanisme
pour répondre a un besoin fonctionnel :

“Important Microsoft intends to remove virtualization from future versions of the
Windows operating system as more applications are migrated to Windows Vista.
For example, virtualization is disabled on 64-bit applications.”

Depuis le GALSS 3.26, le mécanisme d’UAC qui contribue a la sécurité du poste
de travail, ne doit plus étre désactivé avant l'installation du GALSS.

Ce mécanisme peut entrainer des dysfonctionnements lorsque I'application
utilisatrice du GALSS ne respecte pas les exigences définies par Microsoft.

C’est en particulier le cas pour les applications qui modifient le fichier galss.ini.
Le non-respect des exigences liées a 'UAC entraine la création d’un fichier
galss.ini dans le VirtualStore Windows vers lequel seront redirigés tous les accés
en lecture des applications non-compatibles UAC.

Ce dédoublement du fichier galss.ini peut entrainer une incompatibilité entre les
applications compatibles et non-compatibles UAC s’exécutant sur un méme
poste de travail.

Il est donc important de respecter les recommandations suivantes :

» Toute application amenée a modifier le fichier galss.ini doit &tre exécutée en
tant qu’administrateur. Sinon, il est possible qu’un autre fichier galss.ini soit
créé dans le VirtualStore :
C:\%USERPROFILE%\APPDATA\LOCAL\VIRTUALSTORE\WINDOWS

+ Sitel estle cas, il convient de s’assurer que les deux fichiers galss.ini (celui
dans le VirtualStore et celui dans %WINDIR%) sont identiques et reflétent la
configuration du poste de travail.


http://msdn.microsoft.com/en-us/library/bb530410.aspx

2.2.4. Installation du GALSS

Fournitures

Contréle de version du
GALSS

Sauvegarde des
composants

Comportement de
linstalleur

Dans un systeme
d’exploitation 32 bits Windows

Dans un systeme
d’exploitation 64 bits Windows

Procédure d’installation
du GALSS

Installation standard (.EXE)

Il est mis a disposition :

Un installeur de type .exe permettant l'installation automatique du GALSS 32
ou 64 bits, selon l'architecture du systéme d’exploitation utilisé.

Deux fichiers de type .msi pour chacun des systémes d’exploitation : 32 et 64
bits.

IL N'EST PAS POSSIBLE D’EXECUTER LE MSI 32 BITS DANS UN SYSTEME
D’EXPLOITATION 64 BITS.

Avant de débuter l'installation du GALSS, I'outil d’installation vérifie, le cas
échéant, la présence et la version d’'un GALSS sur le poste de travail.

Si la version du GALSS a installer est plus récente, une sauvegarde des fichiers
installés est effectuée dans un répertoire de back-up.

P» Voir “Mise a jour des fichiers”, page 50.

Suivant le type de systéme d’exploitation utilisé (32 ou 64 bits), I'installeur aura le
comportement suivant :

Seule l'installation d’'un GALSS 32 bits est possible.

Si une version de GALSS 32 bits est déja installée sur le poste :

* L’installation d’'une nouvelle version de GALSS est possible uniquement si
la version de l'installeur est plus récente que celle déja présente sur le
poste.

Linstallation d’'un GALSS 32 ou 64 bits est possible.

Si un GALSS 32 bits est déja installé sur le poste :

+ Laversion 32 bits (installée dans le répertoire %WINDIR%) est
automatiquement désinstallée.

* Le produit GALSS 64 bits est installé.

» Le fichier de configuration galss.ini est mis a jour.

Si un GALSS 64 bits est déja installé sur le poste :
+ Linstallation est possible uniquement si la version de I'installeur est plus
récente que celle déja présente sur le poste.

. Vérifiez que le compte utilisé dispose bien des droits administrateur.

Double-cliquez sur 'icone d’installation automatique galss-x.xx.xx.exe.
Oou

Saisissez la ligne de commande :

msiexec /i galss-3.xx.xx.exe en se positionnant dans le répertoire du fichier



EXE ou en passant le chemin complet du fichier EXE. Sous Windows Vista ;
7;8;8.1et10, la commande doit étre lancée en mode Administration.

3. Suivez les instructions qui apparaissent a I'écran, puis cliquez sur le bouton
Terminé en fin d’installation.

Remarque :

A l'installation, un fichier MSI est installé dans le répertoire :
%ALLUSERSPROFILE%\santesocial\galss

puis exécuté par I'installeur.

Ce fichier n’est supprimé qu’a la désinstallation du GALSS car il est nécessaire
lors d’une réparation.

Installation standard (.MSl) 1. Vérifiez que le compte utilisé dispose bien des droits administrateur.

2. Double-cliquez sur I'icébne d'installation automatique galss-x.xx.xx.msi.
ou
Saisissez la ligne de commande via une console de commande exécutée en
tant qu’administrateur :
msiexec /i galss-3.xx.xx.msi en se positionnant dans le répertoire du fichier
MSI ou en passant le chemin complet du fichier MSI. Sous Windows Vista ; 7
; 8; 8.1 et 10, la commande doit étre lancée en mode Administration.

3. Suivez les instructions qui apparaissent a I'’écran, puis cliquez sur le bouton
Terminé en fin d’installation.

7% GALSS v3.36 - Assistant diinstallation X
7 Bienvenue dans I'assistant d'installation du
sesam-vitale [ty
[}

L'assistant dinstalation va installer le GALSS v3,36 sur votre
systéme, Pour continuer, cliquez sur Suivant.

asipsanté

AGENCE DES SYSTEMES
DINFORMATION
PARTAGES DE SANTE

Installation en mode silencieux P Grace a la ligne de commande ci-dessous, vous pouvez également
installer le GALSS en mode silencieux via une console de commande
exécutée en tant qu’administrateur :

msiexec /i galss-3.xx.xx.msi/quiet

L’ INSTALLATION EN MODE SILENCIEUX N’EST POSSIBLE QU’AVEC LES
INSTALLEURS MSI DU GALSS.

galss.ini » Le GALSS utilise les informations figurant dans le fichier de configuration
galss.ini.



Détection du lecteur” et

auto-configuration du

fichier galss.ini

2.2.5.

Si aucun fichier galss.ini n’est présent dans le(s) répertoire(s) %WINDIR%
(GALSS 32 bits) et %ALLUSERSPROFILE%\santesocial\galss (GALSS 64 bits),

les ports séries (ports COM réels et ports COM émulés sur USB) sont alors
scannés afin de détecter la présence de lecteur(s) de cartes connectés au poste
et déterminer leur type (PSS ou PC/SC). La recherche commence par la

détection des lecteurs PSS et ensuite des lecteurs PC/SC.

» Silelecteur est connecté et correctement installé, I'installeur le détecte et crée

automatiquement un galss.ini compatible avec le lecteur.

« Siaucun lecteur n’est détecté, alors un fichier galss.ini par défaut est installé
dans le répertoire %WINDIR%.

Ce fichier galss.ini, dont un modele est livré a titre d’exemple, pourra étre modifié
au clavier a I'aide d’'un éditeur de texte.

P» Voir “Fichier galss.ini”, page 26.

LA CONFIGURATION AUTOMATIQUE DU FICHIER DE CONFIGURATION GALSS.INI
N’EST PAS POSSIBLE DANS UN ENVIRONNEMENT TSE/CITRIX.

Fichiers installés et droits d’acces

Dans un systéme d’exploitation 32 bits

L'outil d'installation du GALSS installe les fichiers sur le disque dur du poste de
travail, dans le répertoire dédié, selon les droits d’accés indiqués ci-dessous :

Nom du fichier

Description

Droits d’acces
sur les fichiers

Répertoire
d’installation

Droits d’acces
sur le répertoire

galss.ini( fichier de configuration du GALSS rw- %WINDIR%
galclw32.dll biinothéqu_e du GALSS %WINDIR%
(module Client) ET
galinw32.dlIl bibliothéque du GALSS %WINDIR%\
(module Informations) System32
galssw32.dli bibliothéque du GALSS
r-x

galsvw32.exe

bibliothéque du GALSS
(module Serveur)

pcscw32.dll

bibliothéque du protocole PC/SC

pssinw32.dll

bibliothéque du Protocole Santé
Social (PSS)

%WINDIR%

drwxrwxr--




Dans un systéme d’exploitation 64 bits

L'outil d'installation du GALSS installe les fichiers sur le disque dur du poste de
travail, dans le répertoire dédié, selon les droits d’accés indiqués ci-dessous :

Nom du Descriotion Droits d’accés Répertoire Droits d’accés
fichier P sur les fichiers d’installation sur le répertoire

galss.ini( fichier de configuration du %WINDIR%

GALSS W ET

%ALLUSERSPROFILE
%\santesocial\galss

galclw32.dll blbllotheque du GALSS % WINDIR%

(module Client) ET
galinw32.dll | bibliothéque du GALSS %WINDIR%\SYSWOW

(module Informations) 64
galssw32.dll | bibliotheque du GALSS %WINDIR%
galsvw32.exe | bibliothéque du GALSS

(module Serveur)
pcscw32.dll bibliothéque du protocole

PC/SC

drwxrwxr--

pssinw32.dll | bibliothéque du Protocole

Santé Social (PSS) r-x
galclw64.dll bibliothéque du GALSS %WINDIR%\System32

(module Client)
galinw64.dll bibliotheque du GALSS

galsvwé64.exe

bibliotheque du GALSS
(module Serveur)

galssw64.dll | bibliothéque du GALSS

pcscw64.dll bibliothéque du protocole
PC/SC

pssinw64.dll | bibliothéque du Protocole

Santé Social (PSS)

%PROGRAMFILES%\
santesocial\galss

Notes. Dans un systéme Windows 64 bits, la variable d’environnement PATH
est automatiquement mise a jour. Elle indique le répertoire d’installation des
composants 64 bits :

%PROGRAMFILES%\santesocial\galss



2.2.6. Droits d’acces sur les répertoires d’installation

A linstallation, les droits d’accés sur les répertoires suivants sont modifiés
comme suit :

VW Architecture standard

Répertoires Groupes ajoutés en lecture/écriture sur
chaque répertoire

%USERPROFILE%\AppData\Local\santesocial\galss Tout le monde
%ALLUSERSPROFILE%\santesocial\galss ALL APPLICATION PACKAGES (a partir de
Windows 8)

W Architecture serveur

Répertoires Groupes ajoutés en lecture/écriture sur chaque
répertoire
%PROGRAMDATA%\santesocial\galss Tout le monde
%USERPROFILE%\santesocial\galss ALL APPLICATION PACKAGES
%USERPROFILE%\AppData\Local\santesocial

2.2.7. |Installation des pilotes USB

L'outil d’installation installe les drivers CDC USB fournis par les industriels en
fonction des environnements cibles. Une fenétre de demande de confirmation
d’installation du logiciel périphérique peut éventuellement s’afficher :

Voulez-vous installer ce logiciel de périphérique ?

Marn : Gernahta Ports (COM et LPT)
- Editewr : GIE SESAM-Vitale

B Toujours faire confiance sux logecels provenart de Installer Me pas installer

= GIE SESAM-Vitale =

;f_: Vous ne devez mstaller que les pilotes des dditewrs que vous approuver. Comement détermines 51 un ko
périphdrique peyt Stre ingtallé sans rigques

2.2.8. Fichier de configuration des logs

A Tinstallation, un fichier de configuration des logs est installé, en fonction des
environnements cibles.

W Architecture standard

Nom du fichier Répertoire

log4crc.xml %ALLUSERPROFILE%\santesocial\galss

W Architecture serveur

Nom du fichier Répertoire

log4crc.xml %USERPROFILE%\santesocial\galss




W Droits sur le fichier log4crc.xml

Version de Windows Groupes avec acces en lecture/
écriture ajoutés au fichier

Windows Vista ; Windows 7

Windows Server 2008 et 2008 Rz | 'outle monde

Windows 8 ; 8.1 ; 10 Tout le monde
Windows Server 2012 et 2012 R2 ALL APPLICATION PACKAGES

2.2.9. Service GALSS

Les versions de GALSS antérieures a la 3.26 offrent la possibilité d’'installer
manuellement soit une version «service» soit une version standard (ou
processus) du produit.

LE SERVICE GALSS N’EST PLUS DIFFUSE A PARTIR DE LA VERSION 3.26 DU
GALSS.

2.2.10. Test post-installation

» Pour vérifier que les fichiers ont été correctement installés et que votre
configuration est opérationnelle, nous vous conseillons de lancer votre
progiciel et de procéder a une lecture carte.

» Pour connaitre la version du GALSS installée sur le poste, il suffit d’'opérer un
clic droit Propriétés sur le fichier galssw32 ou galssw64



2.3. Installation sous Linux

2.3.1. Configuration requise

2.3.2. Prérequis

* Pentium 1,5 GHz ou équivalent
* 500 Mo d'espace disque disponible
* 500 Mo de mémoire RAM

» Lecteur homologué SESAM-Vitale 3.x ou PC/SC ou Simulateur de lecteur
SimTLA 2.09 (ou supérieur)

* Linux noyaux 2.6 (32 bits) et 3.10 (64 bits)

P Cf. le «Tableau des environnements disponibles et des versions des FSV
supportées» accessible sur le site Web du GIE SESAM-Vitale.

Le mode de chargement des librairies protocolaires a évolué. En effet, depuis la
version 3.40, un contrdle des dépendances des applications installées sur le
poste de travail est effectué lors du chargement du GALSS. Cette vérification
permet d’assurer de la cohérence fonctionnelle du systéme ainsi modifié. En cas
d’utilisation d’une librairie protocolaire propriétaire (développée par I'éditeur), des
erreurs peuvent étre rencontrées lors de son chargement (voir code erreur
«8006», page 60), si cette librairie comporte des références externes non
résolues, i.e. des fonctions déclarées, mais non définies.

2.3.3. Installation du GALSS

Fournitures

Contréle de présence du

GALSS

Comportement de
linstalleur

Procédure d’installation
du GALSS

Pour les postes de travail Linux, 2 installeurs sont mis a disposition, selon
I'architecture du systéme d’exploitation utilisé :

» le 1er pour installer le GALSS dans un systéme 32 bits ;

* le 2nd pour installer le GALSS dans un systéme 64 bits.

Avant de débuter l'installation du GALSS, I'outil d’installation vérifie I'existence
d’'un GALSS sur le poste de travail en détectant la présence du fichier
libgalsslux.so dans le répertoire /usr/local/galss.

Si la version du GALSS détectée sur le poste de travail est plus récente, alors
I'outil d’installation affiche un message d’erreur signalant a I'utilisateur qu'une
version plus récente du GALSS est déja installée. La procédure d’installation du
GALSS est ensuite arrétée.

Si la version du GALSS a installer est plus récente, I'outil d’installation remplace
les anciennes bibliothéques par les nouvelles. Les nouveaux fichiers de
configuration (.ini) sont installés dans le répertoire /usr/local/galss

P» Voir “Mise a jour des fichiers”, page 52.

1. Vérifiez que le compte utilisé dispose bien des droits de Super-utilisateur.

2. Double-cliquez sur le fichier galss-x.xx.xx-x.i386.rpm (32 bits) ou le fichier
galss-x.xx.xx-x.x86_64.rpm (64 bits)
ou
Saisissez la ligne de commande :
rpm -ivh galss-3.xx.xx-1.i386.rpm (32 bits) OU rpm -ivh galss-3.xx.xx-
1.x86_64.rpm (64 bits) en se positionnant dans le répertoire du fichier RPM ou
en passant le chemin complet du fichier RPM.



Options d’installation
ou mise a jour

Option de désinstallation

galss.ini »

Détection du lecteur et
auto-configuration du
fichier galss.ini

io_comm.ini »

3. Suivezles instructions qui apparaissent a I'écran, jusqu’a la fin de I'installation.

Préparation du systéme terminée

Les paquetages 1 sont dans la liste d'attente d'installation
Cela occupera 2057 Kilooctets d'espace disque.

Afficher Détails

Lors de I'installation par ligne de commande, il est possible d’utiliser les options
suivantes :

Options Description
-V "verbose" - Affiche des informations supplémentaires
-h Affiche une barre de progression
--nodeps Ignore la vérification des dépendances
--allfiles Réinstalle tous les fichiers manquants d'un paquet déja
installé
--force Force linstallation du package

Lors de la désinstallation par ligne de commande, seule I'option suivante est
disponible :

Option Description

--nodeps Ignore la vérification des dépendances

Le GALSS utilise les informations figurant dans le fichier de configuration
galss.ini.

Si aucun fichier galss.ini n’est présent dans le répertoire /usr/local/galss, les
ports séries (ports COM réels et ports COM émulés sur USB) sont alors scannés
afin de détecter la présence de lecteur de carte connecté au poste et déterminer
leur type (PSS ou PC/SC).

» Silelecteur est connecté et correctement installé, I'installeur le détecte et crée
automatiquement un galss.ini compatible avec le lecteur.

» Siaucun lecteur n’est détecté, alors un fichier galss.ini par défaut est copié
dans le répertoire /usr/local/galss

Ce fichier galss.ini, dont un modele est livré a titre d’exemple, pourra étre modifié
au clavier a I'aide d’un éditeur de texte.

P Voir “Fichier galss.ini”, page 26.

Dans I'environnement Linux, un fichier complémentaire io_comm.ini permet de
relier les dénominations utilisées par le systéme et le galss.ini pour désigner les
canaux de communication utilisés.

P» Voir “Fichier io_comm.ini”, page 39.



2.3.4. Fichiers installés et droits d’acces

L’outil d'installation du GALSS installe les fichiers sur le disque dur du poste de
travail, dans le répertoire dédié, selon les droits d’accés indiqués ci-dessous :

Droits d’acces

Répertoire
d’installation

Droits d’acceés
sur le répertoire

Nom du fichier Description sur les fichiers
galss.ini fichier de configuration du GALSS rw-
galsviux bibliothéque du GALSS rx
(module Serveur)
io_comm.ini fichier de configuration des ports w-
de communication
libgalcllux.so bibliothéque du GALSS
(module Client)
libgalinlux.so | bibliothéque du GALSS
(module Informations)
r-x

libgalsslux.so

bibliothéque du GALSS

libpssinlux.so

bibliothéque du Protocole Santé
Social (PSS)

libpcsclux.so

bibliothéque du protocole PC/SC

/usr/local/galss

drwxrwxr-x

Notes - Dans cet environnement, les ports de communication étant vus comme
des fichiers, les PS utilisateurs du progiciel de santé ont besoin de disposer d’'un
acces en lecture aux fichiers décrits dans le tableau ci-dessus et en lecture/

écriture aux fichiers galss.ini et io_comm.ini.

De plus, la configuration peut nécessiter I'adaptation de la valeur de CWT.

P» Voir “Fichier galss.ini”, page 26.

Pour utiliser les Fournitures SESAM-Vitale en environnement Linux, il faut :

1. Donner accés aux bibliothéques en utilisant 'une des méthodes suivantes :

Méthode 1

» Déclarer les répertoires suivants dans le fichier /etc/ld.so.conf
(une ligne par répertoire) :

lusr/local/galss

lusr/local/sesam/lib

Méthode 2

+ Affecter la valeur «ust/local/galss» a la variable d'environnement
«LD_LIBRARY_PATHDp, en utilisant la commande :

LD_LIBRARY_PATH=$LD_LIBRARY_PATH:/usr/local/sesam/lib:/usr/local/galss
export LD_LIBRARY_PATH

2. Affecter la valeur «usr/local/galss» a la variable d'environnement PATH qui
indique les répertoires dans lesquels chercher par défaut les fichiers
exécutables, en utilisant la commande :
PATH=$PATH:/usr/local/galss

export PATH

3. Créer les répertoires du tableau précédent en leur donnant les droits associés
(et adapter si besoin la valeur de CWT dans le fichier galss.ini).



2.3.5. Test post-installation

» Pour vérifier que les fichiers ont été correctement installés et que votre
configuration est opérationnelle, nous vous conseillons de lancer votre
progiciel et de procéder a une lecture carte.

» Pour connaitre la version du GALSS installée sur le poste, il suffit de saisir la
ligne de commande :
rpm -q galss



2.4. Installation sous MacOS X

2.4.1. Configuration requise

Sur Mac Intel

* Processeur Intel Core 2 Duo, Core i3, Core i5, Core i7 ou Xeon
» 7 Go d'espace disque disponible
* 2 Go de mémoire RAM

» Lecteur homologué SESAM-Vitale 3.x ou PC/SC ou Simulateur de lecteur
SimTLA 2.09 (ou supérieur)

* A minima MacOS X 10.8

P Cf. le «Tableau des environnements disponibles et des versions des FSV
supportées» accessible sur le site Web du GIE SESAM-Vitale.

La version 3.20 du GALSS n’est pas compatible avec I'émulateur ROSETTA.

Pour rendre le progiciel de santé utilisable, il convient donc désormais de le
compiler en mode Universal et de proscrire 'usage d’'un émulateur.

2.4.2. Installation du GALSS

Fournitures

Contrdle de présence du

GALSS

Sauvegarde des
composants

Procédure d’installation
du GALSS

Pour les postes de travail Macintosh, un seul installeur est mis a disposition. Il
permet l'installation du GALSS 32 ou 64 bits, selon I'architecture du systéme
d’exploitation utilisé.

Avant de débuter l'installation du GALSS, l'outil d’installation vérifie I'existence
d’'un GALSS sur le poste de travail en détectant la présence du fichier
galssosx.framework dans le répertoire /Library/Application support/Galss.

Si la version du GALSS a installer est plus récente, une sauvegarde des fichiers
installés est effectuée dans un répertoire de back-up, créé a 'emplacement
suivant :

ILibrary/Preferences/santesocial/galss/backup/

En cas de probléme lors de l'installation, ces fichiers peuvent servir a la
restauration du GALSS. Lors d’un back-up, si le répertoire contient déja des
fichiers, ceux-ci sont remplacés par les nouveaux.

Méme si la version du GALSS détectée sur le poste de travail est plus récente,
I'outil d’installation remplace les fichiers existants a I'exception des fichiers de
configuration galss.ini et io_comm.ini.

P» Voir “Mise a jour des fichiers”, page 53.

1. Vérifiez que le compte utilisé dispose bien des droits administrateur.

2. Double-cliquez sur I'icdne du package xxx.dmg, qui ouvre le fichier
galss.mpkg correspondant.
Dans la fenétre qui apparait, double-cliquez ensuite sur I'icdbne du GALSS :

m‘;.,w|> _ P e

s galss
k) gRll
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3. Suivez les instructions qui apparaissent a I'écran, puis cliquez sur le bouton
Fermer en fin d’installation.

e w Installer GALSS

Ssesa m-Vitale Bienvenue dans le programme d'installation du logiciel GALSS

Bienvenue dans I'assistant d'installation du GALSS

8 Introduction

Cet assistant va vous guider dans l'installation du GALSS sur votre

® Destination ordinateur.

® Type dinstallation - )
¥P Il est recommandé de fermer toutes les applications actives avant de

@ Installation continuer.

® Résume Appuyer sur “Continuer” pour continuer l'installation ou choisissez
"Quitter l'installation” dans le menu "Installation” pour abandonner.

; T —
Revenir | (  Continuer )
S ———

A

4. Une fois installé, le GALSS est automatiquement lancé par le systéme, et est
visible dans le Moniteur d’activité :

Moniteur d'activité

. o (3 Toutes les opérations 3] (Q-Filtre )

Quitter I'opération Inspecter Echantillonner I'opération Afficher Filtre
PID | Nom de I'opération Utilisateur v| % processeur Fils | Mémoire réelle | Type
46 coreservicesd root 0,0 4 16,7 Mo Intel (64 bits)
42 fiss root 0,0 11 26,3 Mo Intel
41 galssosx root 0,0 13 32,2 Mo Intel
38 autofsd root 0,0 2 928 Ko Intel (64 bits}
37 blued root 0,0 3 2,5 Mo Intel (64 bits)
479 hdiejectd root 0,0 2 1,6 Mo Intel (64 bits)
32 dynamic_pager root 0,0 1 788 Ko Intel (64 bits)
30 fseventsd root 0,0 12 2,1 Mo Intel (64 bits) |
29 hidd root 0,0 2 932 Ko Intel (64 bits}
27 KernelEventAgent reot 0,0 3 1004 Ko Intel (64 bits) |
24 mds root 0,0 2 103,1 Mo Intel (64 bits)
150 login root 0,0 1 1,5 Mo Intel (64 bits)
2 2,4 Mo Intel (64 bits)
)

22 securityd root 0,0

2n =

ot an 213 K Intal (64 hitel

[ Processeur = Mémoire systéme  Activité disque  Utilisation disque  Réseau |

Utilisation du processeur

% utilsateur ;0,25 [m] Fils: 210 -
% systéme ;0,50 L!\ Opérations : 50

% inactif : 99,25 [m]

galss.ini » Le GALSS utilise les informations figurant dans le fichier de configuration
galss.ini.

Juin 2016 GIE SESAM-VITALE



Détection du lecteur et
auto-configuration du
fichier galss.ini

Si aucun fichier galss.ini n’est présent dans le répertoire /Library/Preferences,
les ports séries (ports COM réels et ports COM émulés sur USB) sont alors
scannés afin de détecter la présence de lecteur de carte connecté au poste et
déterminer leur type (PSS ou PC/SC).

io_comm.ini »

24.3.

» Silelecteur est connecté et correctement installé, I'installeur le détecte et crée

automatiquement un galss.ini compatible avec le lecteur.

» Siaucun lecteur n’est détecté, alors un fichier galss.ini par défaut est copié
dans le répertoire /Library/Preferences

Ce fichier galss.ini, dont un modele est livré a titre d’exemple, pourra étre modifié
au clavier a I'aide d’'un éditeur de texte.

P» Voir “Fichier galss.ini”, page 26.

Dans I'environnement MacOS X, un fichier complémentaire io_comm.ini permet

de relier les dénominations utilisées par le systéme et le galss.ini pour désigner

les canaux de communication utilisés.

»» Voir “Fichier io_comm.ini”, page 39.

Fichiers installés et droits d’acces

L'outil d'installation du GALSS installe les fichiers sur le disque dur du poste de
travail, dans les répertoires dédiés, selon les droits d’accés indiqués ci-dessous :

Droits . . Droits d’acces
. - .. , N Répertoire
Nom du fichier Description d’acces sur ,. . sur les
. . d’installation . .
les fichiers répertoires
galsvosx exécutable GALSS [/Library/Application
d rwx rwx rwx
serveur support/Galss
galclosx.framework | bibliotheque du GALSS
(module Client)
galinosx.framework | bibliothéque du GALSS
(module Informations) F-X
galssosx.framework | bibliotheque du GALSS /Library/Frameworks d rwx rwx r-x
pssinosx.framework | bibliothéque du Protocole
Santé Social (PSS)
pcscosx.framework | bibliothéque du Protocole
PC/SC
galss.ini fichier de configuration du
GALSS
rw- ILibrary/Preferences d rwx rwx r-x
io_comm.ini fichier de configuration des
ports de communication
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Laligne de commande «pcsctest» permet d’afficher la liste des lecteurs PC/SC
branchés sur le poste. Pour savoir dans quel lecteur se trouve une carte, il suffit
d’entrer le numéro du lecteur (reader number) branché, puis de faire des retrait/
insertion de cette carte.

£ ValidDIP — bash — 88x38 o

MUSCLE PC/SC Lite Test Program

CardEstablishContext : Service not available.

sh-3.2
Last legim: Fri Jun 28 17:35:53 on console
ValidDIP:~ ValidDIP$ pcsctest

MUSCLE PC/SC Lite Test Program

Testing SCardEstablishContext : Command successful.
Testing SCardGetStatusChange

Please insert a working reader : Command successful.
Testing SCardListReaders : Command successful.

Reader B1: Gemplus GemPC Twin 8@ 2@
Reader 82: Tec by Xiring @1 @0
Enter the reader number i)
Waiting fer card insertion
¢ Command successful.

Testing SCardCennect : Command successful.
Testing SCardStatus : Command successful.
Current Reader Name : Gemplus GemPC Twin (1]
Current Reader State toBx34

Current Reader Protocol t 0x0

Current Reader ATR Size : 17 (@xll)

Current Reader ATR Value : 3B AC 8@ 40 2A 80 12 25 @@ 64 80 @8 @3 10 8@ 98 @8
Testing SCardDisconnect : Command successful.
Testing SCardReleaseContext : Command successful.
Testing SCardEstablishContext : Command successful.
Testing SCardGetStatusChange

Please insert a working reader : Command successful.
Testing SCardListReaders : Command successful.

Reader 81: Gemplus GemPC Twin @0 @8
Reader 82: Teo by Xiring @1 00

Enter the reader number Hila 4
ValidDIP:~ ValidDIP$ [

2.4.4. Test post-installation

» Pour vérifier que les fichiers ont été correctement installés et que votre
configuration est opérationnelle, nous vous conseillons de lancer votre
progiciel et de procéder a une lecture carte.

» Pour connaitre la version du GALSS installée sur le poste, il suffit d’ouvrir le
fichier info.plist situé dans le répertoire :

/Library/Frameworks

Juin 2016 GIE SESAM-VITALE
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3.1. Fichier galss.ini

3.1.1. Installation du fichier de configuration galss.ini

Dans une architecture standard (GALSS 64 bits)

%ALLUSERSPROFILE%\santesocial\galss

Dans une configuration standard, le fichier galss.ini est présent dans deux réper-
toires différents :

* %WINDIR% et
*  %ALLUSERSPROFILE%\santesocial\galss.

L'objectif est d’assurer une compatibilité entre les différents logiciels qui exploitent
le fichier galss.ini situé dans le répertoire %WINDIR%.

Un lien réel (hardlink) est ainsi créé entre ces deux fichiers de configuration lors
de linstallation du GALSS si bien que toute modification d’un fichier galss.ini est
automatiquement reportée sur l'autre fichier.

Le lien réel est réalisé grace a la commande Windows « fsutil hardlink ». Cette
commande fonctionne uniquement sur les disques au format NTFS.

La syntaxe est la suivante :
fsutil hardlink create <NouveauFichier> <FichierExistant>

LES FICHIERS LIES DOIVENT ETRE SUR LE MEME VOLUME ;
LES LIENS REELS NE SONT POSSIBLES QU’ENTRE DES FICHIERS ;
LE LIEN EST CONSERVE MEME SI UN DES FICHIERS EST DEPLACE.

Finalement, toutes les applications existantes qui accédent directement au
galss.ini présent dans le répertoire %WINDIR%, pourront fonctionner avec la ver-
sion 64 bits du GALSS.

Il existe toutefois des limites a I'utilisation du lien réel, a savoir :

1. Une fois le GALSS installé, si I'un des 2 fichiers galss.ini est supprimé,
renommeé voire écrase, alors le lien réel est rompu.

2%WINDIR%

o

Pour le rétablir, il convient d’effectuer une réparation du GALSS.
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2. Lorsque le GALSS est réparé, le processus de réparation utilise alors le
galss.ini présent dans le répertoire %WINDIR% pour le dupliquer dans le
répertoire %ALLUSERSPROFILE%\santesocial\galss

%ALLUSERSPROFILE%\santesocial\galss “%WINDIR%

3. Enfonctionnement, le GALSS 64 bits utilise toujours le fichier galss.ini présent
dans %ALLUSERSPROFILE%\santesocial\galss

%ALLUSERSPROFILE%\santesocial\galss %WINDIR%

DANS LE LOGICIEL DU PROFESSIONNEL DE SANTE (LPS), IL CONVIENT DE
VEILLER A BIEN CONSERVER LA SYNCHRONISATION DES PARAMETRES DE
CONFIGURATION DU LECTEUR ENREGISTRES AVEC CEUX PRESENTS DANS LE
FICHIER GALSS.INI.

Dans une architecture serveur

Dans une configuration de type serveur, un seul fichier galss.ini sera installé dans
le répertoire %USERPROFILE%\Windows. En effet, les répertoires qui
contiennent les données personnelles de I'utilisateur sont susceptibles d’étre
copiées sur un disque déporté empéchant alors I'utilisation d’un lien réel.

Systeme 64 bits

Lors de l'installation du GALSS sur un systéme Windows 64 bits, si un fichier
galss.ini existe déja, le nom des librairies spécifiées dans la section [PROTOCO-
LEn] du galss.ini sera alors modifié. Par exemple, le nom de la librairie
pssinw32.dll sera remplacé par pssinw64.dll.

Cette modification du fichier galss.ini n’est pas faite dans un environnement de
type serveur puisque qu’il y a potentiellement autant de fichier galss.ini que de
session utilisateur.

De plus, si la ressource « Log_SV » n’est pas déclarée dans le fichier, celle-ci est
ajoutée dans la section CANAL du premier lecteur PSS configuré.
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3.1.2. Droits d’acces sur le fichier galss.ini

A l'installation, les droits d’acces sur le fichier de configuration galss.ini sont
modifiés comme suit, selon le systéme d’exploitation utilisé :

Version de Windows Groupes ajoutés en lecture/écriture sur le

fichier galss.ini

Windows Vista ; Windows 7

Windows Server 2008 et 2008 R2

Tout le monde

Windows 8 ; Windows 8.1 ; Windows 10 Tout le monde
Windows Server 2012 et 2012 R2 ALL APPLICATION PACKAGES

3.1.3. Syntaxe

Préconisation

3.1.4. Structure

Cinq types de sections

Les autres types de sections
ne sont pas nécessaires

LES INFORMATIONS DE CONFIGURATION MEMORISEES DANS CHAQUE LECTEUR
ET DANS LE FICHIER galss.ini DU POSTE DE TRAVAIL :
VITESSE ET ADRESSES SUR LE CANAL DE COMMUNICATION DOIVENT ETRE
COMPATIBLES ENTRE ELLES ET NON CONFLICTUELLES.
M LE § 3.1.10. “PARAMETRES”, COMMENGANT PAGE 37 DONNE DES
INDICATIONS A CE SUJET.

La syntaxe du fichier galss.ini est celle des fichiers de configuration Windows,
d’extension «.ini» ; il s’agit donc d’un fichier de texte, structuré en sections dont
I'ordre n’a aucune conséquence fonctionnelle.

Les noms des ressources CPS («NomLAD») dans le fichier galss.ini doivent
commencer par «CPS...» (ex : «CPS01»). Sinon, la librairie cryptographique ne
reconnaitra pas les cartes CPx insérées dans le(s) lecteur(s).

En outre, chaque valeur des ressources «NomLAD» et «NomAliasn» doit étre
unique.

Le fichier galss.ini est composé d’au moins 5 types de sections :

Protocole

Configuration

Canal

Adresse physique (lecteur)
Adresse logique (ressource)

Sl e



3.1.5. Section de type protocole [PROTOCOLE]

Pour chaque protocole utilisable par le GALSS, on trouve une section de type pro-
tocole. Actuellement deux protocoles sont utilisables par le GALSS

+ le PSS (Protocole Santé Social) dont I'en-téte de section est[PROTOCOLEO],
* le PC/SC dont I'en-téte de section est [PROTOCOLEA1].

Cette section précise le nom du fichier contenant la bibliothéque (DLL) du
protocole ainsi que ses caractéristiques et paramétres de fonctionnement.

Sections [PROTOCOLE] (début)

Config

Contenu »

En PC/SC »
En PSS »
Remarque »

Rappel syntaxique »
Exemple »

Valeur »

Bwt’

Signification P
BGT?

Signification P
EXT

Signification P
Tempolnit

4 Mot-clé

Dépendant du protocole de communication du lecteur :

Bien que sa valeur soit inutilisée, cette donnée reste nécessaire.
Dans ce cas, il est conseillé d’y attribuer la valeur nulle : Config = 0

Elle précise les paramétres temporels du protocole, soit, dans 'ordre :
BWT, BGT et EXT, exprimés en milliémes de seconde.

Ces parameétres sont utilisés aussi bien par l'initiateur résidant sur I'ordinateur
que par I'exécutant hébergé par le lecteur.

les 3 valeurs de ce mot-clé sont séparées par des virgules
Config = 1000, 20, 15000

Conseillée | Conseillée Minimum Maximum
monoposte | multiposte | fonctionnel | fonctionnel
1000 5000 500 15000
temps maximum d’attente d’un bloc avant réception
20 20 15 100

temps minimum d’attente avant émission d’un bloc

15 000 15 000 valeur de 32500

BWT

temps maximum d’exécution, alloué par défaut

4 Mot-clé

DANS UNE ARCHITECTURE CLIENT SERVEUR, UNE VALEUR TROP FAIBLE DU
SBAWT PEUT ENTRAINER DES ERREURS 0X800C (VOIR PAGE 60). IL CONVIENT
LE CAS ECHEANT D’AUGMENTER CETTE VALEUR OU EN POSITIONNANT LA VALEUR

D’ACTIVATION DU MECANISME DE DETECTION DE PRESENCE DES LECTEURS A
«O».

P» Le mécanisme fonctionne avec les paramétres par défaut décrits
ci-aprés méme en I'absence du mot-clé ou d’une valeur des
paramétres.




Contenu »

En PC/SC »

En PSS »

Remarque »
Rappel syntaxique »
Exemple »

Valeur »

Activation du mécanisme

Note »
SBAWT
Signification P
TBR
Signification P
EGT
Signification P
cwr!
Contenu P
Remarque »
Valeur P
NomLIB
Contenu P

Systéme d’exploitation »

PSS »
PC/SC »

Systéme d’exploitation »

PSS »
PC/SC »

30

Relatif au mécanisme de détection de présence des lecteurs.
Dépendant du protocole de communication du lecteur.

Cette donnée n’est pas utilisée.

Elle précise les paramétres de configuration du mécanisme de détection, soit,
dans l'ordre : I'activation du mécanisme, SBAWT, TBR et EGT, exprimés en mil-
liémes de seconde.

Ces paramétres sont utilisés uniquement par l'initiateur résidant sur I'ordinateur.
les 4 valeurs de ce mot-clé sont séparées par des virgules
Tempolnit= 1,200,1000,3000

Conseillée | Conseillée Minimum Maximum | Valeur par
monoposte | multiposte | fonctionnel | fonctionnel défaut
1 1 0 1 1
La valeur Tempolnit=0 désactive le mécanisme de détection
200 | 1000 | 50 | 65535 | 200

Temps maximum d’attente avant timeout, suite a I'envoi d’un bloc de demande d’aban-
don qui teste la présence d’un lecteur

1000 ‘ 1000 ‘ 0 ‘ 65535 | 1000

Time Between Request : temps écoulé entre deux requétes avant nouvel envoi d’un bloc
de demande d’abandon qui teste la présence d’un lecteur

0 | 0 ‘ 0 ‘ 65535 | 0
Error Guard Time : suite a la détection d’absence du lecteur, tout ordre envoyé pendant
ce délai renvoie une erreur de timeout.

4 Mot-clé

temps d’attente maximum du PSS entre 2 octets

Cette donnée est utile uniquement aux configurations multipostes composées
d'un serveur, de terminaux passifs (Windows Terminal Server, etc.) et de lecteurs
qui communiquent via le protocole PSS.

Conseillée
3000

4 Mot-clé

nom du fichier contenant la bibliothéque a liens dynamiques du protocole

MacOS X

pssinosx.framework

Windows Windows
32 bits 64 bits
pssinw32.dll pssinw64.dll
pcscw32.dll pcscw64.dll




Systéme d’exploitation » Linux Linux
32 bits 64 bits

PSS » libpssinlux.so libpssinlux.so

PC/SC » libpcsclux.so libpcsclux.so

Note » La bibliothéque du protocole PC/SC n’est disponible que sous Windows et Linux.

Sections [PROTOCOLE] (fin)

ListeCanaux 4 Mot-clé

Contenu P numéros des canaux gérés par le protocole PC/SC ou, plus précisément,
N° des sections qui les décrivent.
(Ce mot-clé est inutile dans la section [PROTOCOLEQ].)

Rappel syntaxique » Lorsqu’ils sont plusieurs, ces numéros sont séparés par des virgules.
Exemple »
ListeCanaux = I, 2
Valeur P Minimale | Maximale
1 14

3.1.6. Section de type configuration [CONFIG]

La section de type configuration, unique, a pour nom CONFIG.
Elle indique le nombre de canaux (ports de communication) utilisés.

NbCanaux 4 Mot-clé
Contenu » nombre de canaux gérés par le GALSS
Valeur » Minimale Maximale
1 255
Note :

Les 3 paramétres ci-dessous sont dédiés exclusivement aux environnements
MacOS X, UNIX (SCO OpenServer) et Linux.

NbMaxClients 4 Mot-clé
Contenu P nombre maximum de clients gérés par le serveur du GALSS
Valeur P Par défaut | Maximale
Linux (jusqu’a noyau 2.2) 15 15
Unix, MacOSX, Linux>2.2 () 25 selon 'OS




ClientConnectTimeOut 4 Mot-clé

Contenu P temps d’attente maximum du client lors de la connexion au serveur du GALSS
(exprimé en millisecondes)
Valeur P Par défaut | Conseillée
10000 10000

ClientEchangeTimeOut 4 Mot-clé

Contenu P temps d’attente maximum du client lors d’un échange avec le serveur du GALSS
(exprimé en millisecondes)
Valeur ¥ Par défaut | Conseillée
300000 300000

3.1.7. Sections de type canal [CANAL]

Exemple. . Pour chaque canal, on trouve une section de type canal, intitulée CANALN, ou n
représente le numéro de canal.

[CANAL1] est un en-téte de L
section de type canal Cette section |nd|que .

» les caractéristiques du canal,
» le nombre d’adresses physiques (lecteurs) accessibles sur ce canal.

Sections [CANAL] (début)

TCanal 4 Mot-clé
Contenu » type de canal
Valeur ¥ Minimale Maximale
1 3
Signification » port série port
PSS PC/SC
Index 4 Mot-clé
Contenu P numéro du port de communication
Valeur P Minimale Significative Maximale
w Signification 1 2 3 4 63
si Tcanal =1 » COM1 COM2 COM3 COM4 etc.
si Tcanal =3 P En PC/SC, bien que sa valeur soit inutilisée, cette donnée reste nécessaire.

Dans ce cas, il est conseillé d’y attribuer la valeur minimale Index = 1 et de I'incrémenter
si plusieurs PC/SC sont utilisés.




Protocole

Contenu »

Valeur »

Signification P

Sections [CANAL] (fin)

Caractéristiques

Contenu »

Protocole PC/SC :

Exemple »

Protocole PSS :

Exemple »
Rappel syntaxique »

Valeur »

vitesse
Signification P
bit(s) de départ
Signification P
bits de données
Signification P
parité
Signification P
bit(s) d’arrét

Signification P

4 Mot-clé

référence du protocole

Minimale Significative Maximale
0 1 99
PSS PC/SC sans
4 Mot-clé

Dépendant du protocole de communication du lecteur.

Cette donnée indique le nom de son pilote, automatiquement renseignée par

I'assistant de configuration du GALSS : elle doit rester inchangée.
Caracteristiques = Gemplus GCR410 0

Elle précise la configuration du port de communication série, soit, dans l'ordre :

vitesse de transmission exprimée en nombre de bits par seconde,
nombre de bit(s) de départ,

nombre de bits de données,

parité,

. code indiquant le nombre de bit(s) d’arrét.

Caracteristiques = 9600, 1, 8,0, 0

Les cinq valeurs de ce mot-clé sont séparées par des virgules «,».

N

Conseillée | Minimum | Intermédiaire | Maximum
9600 9600 19200
vitesse de transmission exprimée en bits par seconde

I [
nombre de bits de départ
8 | 7 | | ¢
nombre de bits de données
0 | 0 1 2
sans impaire paire
0 | 0 1 2
1 bit d’arrét 1,5 bit d’arrét | 2 bits d’arrét

LES 5 VALEURS DE CE MOT-CLE DOIVENT ETRE COMPATIBLES AVEC LES VALEURS

DE CONFIGURATION MEMORISEES PAR LE LECTEUR.

LES VALEURS CONSEILLEES CI-DESSUS SONT LES VALEURS PAR DEFAUT DU
LECTEUR. SEULE SA VITESSE DE TRANSMISSION EST MODIFIABLE.
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NbPAD

Contenu »

Valeur »

4 Mot-clé

nombre d’adresses physiques (de lecteurs) sur le canal

Conseillée Minimale Maximale

1ou?2 1 15

3.1.8. Sections de type adresse physique [PAD]

Exemple.

[CANAL1.PAD1] est un
en-téte de section de type
adresse physique

Définition.

Adresse protocolaire : »
adresse reconnue par le
protocole de communication
utilisé (PSS ou PC/SC)

Sections [PAD]

Pour chaque lecteur d’'un canal, on trouve une section de type adresse physique.
Le nom d’'une telle section est constitué de 2 noms séparés par un point «.» :

1. le nom du canal auquel appartient le lecteur,
2. le nom de l'adresse physique du lecteur.

Un nom d’adresse physique s’écrit «PADn», ou n représente le N° du lecteur sur
son canal. Il est relatif a son canal car il peut désigner des lecteurs différents selon
le canal auquel il se réféere :

+ CANAL1.PAD1 désigne le premier lecteur sur le premier canal,

+ CANAL2.PAD1 désigne le premier lecteur sur le second canal.

La section de type adresse physique indique :

* ['adresse protocolaire du lecteur.
* le nombre d’adresses logiques (ressources) accessibles sur ce lecteur.

PAD 4 Mot-clé

Contenu »

Contrainte »

Valeur »

Contenu »

Valeur »

adresse physique du lecteur sur le canal

La valeur de ce mot-clé doit étre compatible avec la valeur de configuration du
lecteur. La valeur conseillée ci-dessous est la valeur par défaut du lecteur.

Conseillée Minimale Maximale

2 ou plus 0 14

NbLAD 4 Mot-clé
nombre d’adresses logiques (de ressources) a I'adresse physique (du lecteur)

Minimale Maximale

1 3




3.1.9. Sections de type adresse logique [LAD]

Exemple.

[CANAL1 .PAD1 .LAD1]
est un en-téte de section
de type adresse logique

Nom et Alias.

Son nom et ses alias identifient
indifféremment la ressource a
I'appel d’une fonction logicielle

»

Sections [LAD]

Pour chaque ressource d’un lecteur, on trouve une section de type adresse
logique, chaque lecteur présentant une a trois ressources d’adresse protocolaire
fixe.

Le nom d’une telle section est constitué de trois noms séparés par un point «.» :

1. le nom du canal ou se situe la ressource,
2. le nom de l'adresse physique du lecteur auquel appartient la ressource,
3. le nom de l'adresse logique de la ressource.

Un nom d’adresse logique s’écrit «xLADn», ou n représente le numéro de la
ressource dans le lecteur. De méme qu’un nom d’adresse physique est relatif au
nom de son canal, un nom d’adresse logique est relatif au nom de son adresse
physique.

Cette section précise :
» l'adresse protocolaire de la ressource,

* le nom logique de la ressource,
* les alias de la ressource.

Voir 3.1.10. - Paramétres, page 35.

CHAQUE NOM ET CHAQUE ALIAS DOIT ETRE UNIQUE.

LAD 4 Mot-clé

Contenu »

Valeur »

Signification P

API

NomLAD

Contenu »

Contrainte syntaxique P

Valeur »

API

adresse logique de la ressource dans le lecteur

Minimale Significative Maximale
0 0 1 2 255
3 logiciel carte du PS | carte Vitale sans
SSv » v v
de lecture P v v
4 Mot-clé

nom de la ressource

Le nom d’une ressource doit &tre unique et comporter au maximum 8 caractéres

Conseillée »| |ogiciel |Carte du PS| Carte Vitale

Sssv ) Log_SV inutile 4 valeurs imposées

CPS
de lecture P inutile Vitale




Valeur »

Fonction P

Rappel »

NbAlias

Contenu »

Valeur »

Définition »

NomAlias1

Contenu »

Contraintes syntaxiques P

Valeur »

Fonction »

Conseillée »

Logiciel |Carte du PS

Carte Vitale

identifie la ressource a I'appel des fonctions logicielles

Son nom et ses alias identifient indifféeremment la ressource a I'appel d’'une
fonction logicielle.

Mot-clé

nombre d’alias désignant la ressource

Minimale

Maximale

oM

255

Un alias est un surnom permettant, par exemple, d’adapter la désignation d’une
ressource aux besoins d’une application ou de la rendre plus parlante.

Mot-clé

(1€") alias de la ressource

1. le mot-clé d’un alias s’écrit «<NomAliasn», ou n représente le numéro d’alias.
2. un alias de ressource comporte au maximum 8 caractéres .

pour »| Logiciel |Carte duPS | Carte Vitale
SSV ) Vitale Medecin inutile
APl de lecture » inutile TRANSPA1 TRANSPA2

identifie la ressource a l'appel des fonctions logicielles

4 exemples possibles

4 valeurs imposées



Pour les API de lecture »

3.1.10. Parametres

Dans les lecteurs monofentes, sont identifiées, selon le mode de fonctionnement,
soit 1 seule (mode «Flip-Flop»), soit 2 ressources (mode «CPS en ligne»).

Toutes les informations utiles a la création du fichier galss.ini sont données ci-
apres.

Elles précisent le contenu sémantique des mots-clés et, lorsque le cas s’y préte,
leurs valeurs limites et significatives ainsi que les interprétations de celles-ci.

Le fichier de configuration proposé en exemple définit 2 lecteurs de cartes a puce
aux protocoles différents, mais ne correspond a aucune réalité ; il est un support
pédagogique, dont le contenu et les valeurs ne sont que des exemples.

En fonction du contexte réel et d’aprés les reégles décrites dans le § précédent,
le fichier galss.ini présente plus ou moins de sections.

Exemple de fichier galss.ini

sections de type ¥

protocole P

configuration »

canal »

adresse physique P

adresse logique P

; Fichier de configuration du GALSS dans I'environnement Windows.

;Protocole PSS
[PROTOCOLEQ]
Config=1000,20,15000
Tempolnit=1,200,1000
NomLib=PSSINW32.DLL

;Protocole PC/SC
[PROTOCOLE1]
Config=0
NomLib=PCSCW32.DLL

ListeCanaux=2,3

[CONFIG]
NbCanaux=3

[CANAL1]

TCanal=1

Index=1

Protocole=0
Caracteristiques=9600,1,8,0,0
NbPAD=1

[CANAL1.PAD1]
PAD=2
NbLAD=3

[CANAL1.PAD1.LAD1]
LAD=1

NomLAD=CPS
NbAlias=1



NomAlias1=TRANSPA1

[CANAL1.PAD1.LAD2]
LAD=0
NomLAD=Log_SV
NbAlias=0

[CANAL1.PAD1.LAD3]
LAD=2

NomLAD=Vitale
NbAlias=1
NomAlias1=TRANSPA2

[CANAL2]

TCanal=3

Index=1

Protocole=1

Caracteristiques=Gemplus USB Smart Card Reader 0
NbPAD=1

[CANAL2.PAD1]
PAD=0
NbLAD=1

[CANAL2.PAD1.LAD1]
LAD=1
NomLAD=CPS1
NbAlias=0

[CANALS3]

TCanal=3

Index=2

Protocole=1

Caracteristiques=Gemplus USB Smart Card Reader 1
NbPAD=1

[CANAL3.PAD1]
PAD=0
NbLAD=1

[CANAL3.PAD1.LAD1]
LAD=1
NomLAD=Vitale1
NbAlias=0

LES NOMS LOGIQUES ET LES ALIAS PERMETTENT AUX FONCTIONS LOGICIELLES
D’IDENTIFIER LES RESSOURCES. DONC, AU SEIN D’UN MEME FICHIER galss.ini,
CHAQUE NOM ET CHAQUE ALIAS DOIT ETRE UNIQUE.




3.2. Fichier io_comm.ini

3.2.1. Rodle du fichier de configuration io_comm.ini

Les liaisons entre les ressources des lecteurs de cartes et le poste de travail sont
assurées par un ou plusieurs ports de communication série standard sur un PC
grace a leurs dénominations sous Windows : COM1, COM2, etc.

Dans les environnements MacOS X et Linux, le fichier io_comm.ini permet de
redéfinir les liaisons série comme des «ports COM».

Cette redéfinition consiste a associer un alias (ex : COM1) a chaque port de
communication utilisé par un lecteur de cartes, tel qu'il est défini par le systeme
d’exploitation.

Des exemples de fichiers io_comm.ini sont donnés page suivante.

En fonction de la configuration utilisée, il peut étre modifié a I'aide d’un éditeur de
texte.

3.2.2. Exemples de fichiers io_comm.ini

Pour MacOS X

Pour Linux

Ce fichier correspond a un Macintosh utilisant un seul port COM1 géré par le
pilote cu.KeyUSA28X913.1

[MAP_DEVICE]
COM1=/dev/cu.KeyUSA28X913.1

Pour utiliser un autre port série, il faut indiquer dans la section [MAP_DEVICE] du
fichier io_comm.ini quel pilote gére ce port, selon la syntaxe suivante :

COM<x>=/dev/<pilote>

ou:

+ <x> représente le N° du port de communication série précisé dans le fichier
galss.ini (mot-clé Index),

+ <pilote> représente le nom du pilote du port de communication série.

Ce fichier correspond a un ordinateur utilisant les deux ports de communication
«ttyS0» et «ttyS1» :

[MAP_DEVICE]
COM1=/dev/ttyS0
COM2=/dev/ttyS1



3.3. Outil de configuration (hors FSV, systeme d’exploitation 32 bits
uniquement)

3.3.1. Présentation

COMME L’INDIQUENT LA PREMIERE FENETRE D’AVERTISSEMENT ET LE TABLEAU
DE CORRESPONDANCE DE LA PAGE 25, L’ASSISTANT DE CONFIGURATION EST
CONGU UNIQUEMENT POUR LES OUTILS DE CONSULTATION ET DE MISE A JOUR :
OUTILS CAISSE, POSTE GUICHET, APl DE LECTURE VITALE, SERVICES
GUICHET AUTOMATIQUE (SGA).

Le GALSS utilise les informations figurant dans les fichiers de configuration
suivants :

* Le fichier de configuration galss.ini
Ce fichier, dont un modele par défaut est livré, pourra étre modifié a I'aide d’'un
éditeur de texte.

P» Voir “Fichier galss.ini”, page 26.

* Le fichier de correspondance des ports série io_comm.ini

Dans les environnements MacOS X et Linux, ce fichier complémentaire permet
de relier les dénominations utilisées par le systéme et le galss.ini pour désigner
les canaux de communication utilisés.

P Voir “Fichier io_comm.ini”, page 39.

Sous Windows et pour les applications Outils Caisse, API de Lecture Vitale et
Services Guichet Automatique, un assistant de configuration existe :
inigalss.exe

L’'assistant de configuration inigalss.exe est un utilitaire qui aide a configurer le
Gestionnaire d’Acces au Lecteur Santé Social (GALSS) et le gestionnaire de
cartes a puce SEDICA, en enregistrant les données renseignées par I'utilisateur
dans les fichiers de configuration galss.ini et sedica.ini.

» Le fichier galss.ini décrit la configuration compléte du poste de travail
SESAM-Vitale : liaisons du ou des lecteurs de cartes a I'ordinateur, protocole
et port série utilisés pour chaque liaison, carte lue par chaque lecteur.

» Lefichier sedica.ini sert a indiquer le nom de ressource permettant d’accéder
a la carte du PS. A cette fin, il utilise le méme nom de ressource que le fichier
galss.ini.

Ces deux fichiers sont indispensables a la communication entre les lecteurs de
cartes et les outils logiciels de consultation et de mise a jour de la carte Vitale
installés sur I'ordinateur.



3.3.2. Configurations gérées par ['utilitaire

cas 1

cas 2

cas 3

I

APl de Lecture Vitale

cas 4

“

@
Q

Opérations préalables

L'assistant de configuration du GALSS permet de générer des fichiers
correspondant aux configurations standard suivantes :

* 1 seul lecteur monofente relié a I'ordinateur permet de lire des cartes Vitale
- ou la carte du PS (API de Lecture Vitale) -.

Les lecteurs PC/SC peuvent étre utilisés ainsi.

* 1 lecteur bifente relié a 'ordinateur permet de lire :
* les cartes Vitale dans la fente supérieure,
* la carte du PS dans la fente inférieure (API de Lecture Vitale).

* 2 lecteurs monofentes sont reliés a I'ordinateur :
* l'un pour lire la carte du PS,
« lautre pour lire les cartes Vitale.

Soit les deux lecteurs sont chainés - et reliés au méme port - (configuration 3),
soit chaque lecteur est relié & un port de communication (configuration 4).

Les lecteurs PC/SC peuvent étre utilisés dans une telle configuration, mais
seuls les lecteurs PSS peuvent étre chainés.

La fenétre finale de I'assistant illustre la configuration choisie.

P> Voir “Récapitulatif”’, page 44. Chaque configuration standard y est
présentée.

Dans une architecture TSE/Citrix, 'Administrateur doit impérativement utiliser la
version 3.32 du GALSS.

Avant de connecter le lecteur PC/SC avec cet utilitaire :
» veillez a bien fermer le GALSS pour libérer I'acces au port,

» vérifiez que Windows a bien détecté le lecteur (dans la liste des lecteurs de
carte a puce du gestionnaire de périphérique).

Avant de configurer le lecteur :
» veillez a bien fermer le GALSS pour libérer I'acces au port,

+ installez son pilote logiciel (appelé aussi driver) sur le poste de travail, en
suivant les recommandations du constructeur.



Valeurs par défaut - Pour configurer un lecteur PC/SC, I'assistant utilise les
noms des pilotes logiciels installés sur le poste de travail.

Pour configurer les lecteurs PSS, il propose, en fonction du cas de configuration
choisi, les valeurs par défaut indiquées ci-dessous.

W Configurations standard avec lecteurs PSS

lecteurs cartes | logiciel propriétés
c
o
=) o
o o g © ) =
= el 2 = Port ) > o | 2 &
2la|c |0 0| o @ o 2 | o
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g . & o 3 3 | Caracteristique

3.3.3. Usage de l'assistant de configuration

Choix de la configuration matérielle

Lancez I'utilitaire inigalss.exe

Les fenétres d’avertissement suivantes s’affichent successivement.

Prenez connaissance de leurs contenus.

lls précisent les limites d’utilisation et le mode de fonctionnement de I'utilitaire.

Informations préalables

Le logiciel estréservé & la configuration du GALSS pour les outils de consultation et de mise & jour de care Vitale. | ne
doit pas &tre utilisé pour les équipements gui générent des Feuilles de Sains Electronigues.

Pour continuer, cliguez sur OK.

Annuler |

Aftention. & l'issue de l'initialisation. les fichiers "galss.ini" et "sedica.cnf* existant seront remplaces. s seront archives
dans les fichiers "archive-galss.ini* et "archive-sedica.cnf' dans le repertoire courant
Si par la suite wous constatez des dysfonctionnements. consultez la documentation sur le parametrage du "galss.ini"

Four continuer, cliguez sur 0K

Annuler |

Validez successivement ces fenétres (tapez sur la touche Entrée 2 fois de suite)
jusqu’a atteindre la fenétre ci-dessous.




Choix de configuration

Cliquez sur le choix correspondant a votre configuration parmi les 4 propositions,
puis sur le bouton Suivant pour atteindre la fenétre de configuration du lecteur.

Configuration logicielle d’un lecteur

v Titre

Programme d'initialisation du galss E
‘ Configuration du lecteur de carte ,

Parameétres

(Protocole du lecteur de carte : )
Protocole b Type de protacale : IF'n:ntDu:u:nIe Santé-Social LI
Port de communication » 4 T ornguianion du port Semie <
MNurnéra du part série ; IEDM-I: ;I
.
Adresse physique > ( Adresse phyzique du lecteur de carte : )
S Muméro d'adiesse 2 ;)I
Usage (carte lue) P rI:e lecteur et utilisé pour :
[ la Carte itale
\ [ laCarte CPS

Pour continuer, cliquez sur Suivant.

< Précédent Suivant > Annuler

Choisissez d’abord le protocole (PSS ou PC/SC) dans la 1€'¢ liste déroulante.

Choix du protocole
Protocole du lecteur de carte

Cette liste déroulante peut étre Type de protocals :
inopérante, lorsque la
configuration préalablement
sélectionnée impose ce choix.

Si le protocole choisi est PSS - précisez dans la méme fenétre :

Il en est de méme pour le choix 4 Padresse physique du lecteur,
du port de communication 3 g port de communication auquel il est relié (de COM1 a COM32),
en cas de chainage. 3 & hesoin, les Propriétés de ce port de communication, (M voir p. suivante)
4. le type de carte destiné a ce lecteur (P voir ci-contre).

L’ADRESSE PHYSIQUE ET LES PROPRIETES DU PORT SERIE DOIVENT ETRE
COMPATIBLES AVEC LES INFORMATIONS DE CONFIGURATION DU LECTEUR.

SUR TOUT LECTEUR BIFENTE SESAM-VITALE, CES INFORMATIONS
(EN PARTICULIER LA VITESSE DE COMMUNICATION) SONT MODIFIABLES.

Lorsque le lecteur est correctement configuré, cliquez sur le bouton Suivant.



Lecteur PSS

Le cas échéant, le titre P
S’adapte au N° du lecteur

Parameétres de configuration
d’un port série »

Lecteur PC/SC

Pilote du lecteur »

Usage (carte lue) P

Types de carte lues

Ces coches peuvent étre
inopérantes, si la configuration
préalablement sélectionnée
impose le choix de 'usage du
lecteur.

Récapitulatif

Programme d'initialisation du galss

( Canfiguration du port 2érie du lecteur de carte)

4 )
Vitesze : ISEEIEI bauds LI
Bitz de données : Ig bits ;I
Tupe de parité : IPas de parité LI
Bit[s] de stop : |1 bit =]

. J

Lorsque vous
choisissez le
protocole PSS,

la fenétre de
configuration du
lecteur affiche le
bouton
Propriétés qui
ouvre la fenétre
ci-contre.
Lorsque le port est
correctement
configuré, cliquez
sur OK.

Si le protocole choisi est PC/SC - I'utilitaire recherche les pilotes de
lecteurs PC/SC installés sur I'ordinateur et renseigne la seconde liste déroulante
en fonction du résultat de ces recherches, comme ci-dessous. Reste a préciser :

1. dans cette liste déroulante, le pilote correspondant a ce lecteur,

2. en bas de la fenétre, le type de carte destiné a ce lecteur.

Protocole du lecteur de carte :

Programme d'initialisation du galss E1

Configuration du lecteur de carte

Type de protocole : Protocele PC / SC =]
Configuration du lecteur PCASC
’7 MHam du lecteur : Gempluz GemPC4100 LI

Ce lecteur est utilizé pour

V¥ la Carte Vitale
™ laCarte CPS

Pour continuer, cliquez sur Suivant.

< Précédent |‘ Suivant > ' Annuler
4

Lorsque le lecteur est correctement configuré, cliquez sur « |e bouton Suivant.

» Dans les configurations a 2 lecteurs, chaque lecteur doit étre réservé a un seul

type de carte :
» soit les cartes Vitale,
» soit les cartes de PS.

» Dans les autres configurations, le lecteur (qu'il soit bifente ou monofente)

lit a la fois des cartes Vitale et des cartes de PS.

Le bouton Suivant de la derniére fenétre de configuration de lecteur ouvre une
fenétre qui récapitule les informations de configuration enregistrées.




3.4. Lecteurs USB SESAM-Vitale

3.4.1. Installation
» Silelecteur USB est fourni sans logiciel ni documentation d’installation,
la suite de cette annexe pourra vous servir de guide pour son installation.
» Sinon (documentation et/ou logiciel fourni), cette annexe doit étre superflue ;
»» Référez-vous aux éléments fournis par le fabricant du lecteur voire,
si besoin, au § 3.4.2. - Adaptation des fichiers galss.ini et io_comm.ini,
page 45.

Les lecteurs USB homologués SESAM-Vitale sont supportés par le GIE SESAM-
Vitale uniquement avec les postes de travail Windows Vista ou supérieur et
MacOS X en version 10.7 ou supérieure.

» Sous MacOS X, il suffit d’adapter les fichiers de configuration galss.ini et
io_comm.ini pour utiliser un lecteur via un port USB.

»» Cf. § 3.4.2. page 45.

» Sous Windows, il convient d’installer préalablement le fichier de configuration
(d’extension .inf), voire le pilote, fournis avec le lecteur.

A PARTIR DE LA VERSION 3.36 DU GALSS, LE DEBRANCHEMENT PUIS LE
REBRANCHEMENT D’UN LECTEUR USB SESAM-VITALE SUR UN MEME PORT
USB EST AUTORISE SOUS WINDOWS.

DANS LE CAS D’UNE UTILISATION D'UN TL 3.30, LE LECTEUR USB SESAM-
VITALE PEUT ETRE REBRANCHE SUR N'IMPORTE QUEL PORT.

3.4.2. Adaptation des fichiers galss.ini et io_comm.ini

Sous Windows 7

Relever le numéro du port virtuel

» Ouvrez lafenétre des propriétés systéme (Touches Windows + Pause/Attn ou
bien Démarrer > Panneau de configuration > Systéme),

» Cliquez sur Gestionnaire de périphériues,

L. Gestionnaire de périphériques

Fichier  Action  Affichage 7

m &S 2E A

¥ ré Cartes graphigues
+ B8 Cartes réseau
+ e Claviers
+ 4=y Contrdleur de leckeur de disquettes
+|-4=y Contrdleurs ATAJATAPL IDE
+- @), Contrdleurs audio, vidéo et jeu
] %9 Contrdleurs de bus USE
+ i Lecteurs de CO-ROM{DVD-ROM
+ e Lecteurs de disqua
+ rg‘ Maniteurs
4 ) Ordinateur
(+ ‘5 Periphériques systéme )
=7 Ports (COM ek LPT)
;f IntelR) Remote PC Assist Technology - SOL {(COM3)
y Port de communication {COM1Y
7 Part imprimanite ECP (LPT1)
+ % Processeurs

T Canwie &b anbras mérinharvionias da mainkana

> Exemple »
Numeéro du port virtuel =@



Mettre a jour le fichier galss.ini

Exemple »

Donnez au mot-clé index le numéro de port virtuel relevé précédemment.

index = 3;

Sous MacOS X

Relever le nom de périphérique associé au lecteur

» Reliez le lecteur au connecteur USB.
Le Mac détecte la connexion et donne un nom de périphérique au lecteur.

» Double-cliquez sur l'icone Terminal (Touches Maj + Ctri/Pomme + U ou bien
Finder > Applications > Utilitaires > Terminal).

P Saisir la commande Is/dev/cu* dans la fenétre de cet utilitaire.
Ce dernier liste les noms de périphériques commengant par « /dev/cu ».

006 Terminal — bash — 80x24

Lazt login: Tue Aug 9 18:34:32 on ttypl 5
Welcome to Darwin!

MachocFor i~ giesesamvitalel ls Adev/cu®
Adew /ol mode S ou L usbmodenlSls
MacDocFor i~ giesesanvitaled

Le nom de périphérique « du lecteur USB :
* commence par « /dev/cu.usbmodem »,
» se termine par un numéro USB (ici : 1813).

Mettre a jour le fichier io_comm.ini

Exemple »

Associez un numéro de port COM au nom de périphérique relevé précédemment.

[MAP_DEVICE]
COM1=/dev/cu.usbmodem1813

Mettre a jour le fichier galss.ini

Exemple »

Configurer le port série

Donnez au mot-clé index le numéro de port COM associé au lecteur via le fichier
io_comm.ini.

index = 1;

Sous Linux

La configuration du fichier io_comm.ini nécessite de connaitre le nom du port
série (devnode) déclaré par le systéme. Avec le noyau 2.6, les technologies
udev et sysfs sont intégrées et générent automatiquement le devnode a la
connexion du lecteur, ou au démarrage de I'ordinateur.

Le devnode généré est /dev/ttyACMX (certaines distributions affecteront
/dev/usb/ttyACMX), ou «X» est le numéro mineur associé a I'ordre de connexion
du périphérique. Il vous suffit alors de vérifier que les droits d’accés positionnés
par udev permettront aux utilisateurs d’accéder au lecteur.

L'accés au devnode peut étre réservé a l'utilisateur root (droits par défaut) ou
paramétré par une régle d’assignation automatique de droits d’acces.



P Attention, dans ce cas, les droits d’accés doivent étre ajustés.
Pour ce faire, une régle du type «ttyACM[0-9]:root:root:0777» doit étre
ajoutée dans le fichier de configuration /etc/udev/permission.conf.

POUR DES INFORMATIONS COMPLEMENTAIRES ET UNE DOCUMENTATION
COMPLETE, CONSULTEZ LES ADRESSES INTERNET SUIVANTES :

HTTP://WWW.REACTIVATED.NET/WRITING_UDEV_RULES.HTML

HTTP://WWW.KERNEL.ORG

Affecter des numéros » Ala connexion d’un périphérique, le numéro mineur affecté est le premier

de port numeéro libre. Si un seul périphérique est connecté au poste de travail, il
apparaitra toujours comme ttyACMO, quel que soit le connecteur USB ou on
le branche.

» Exemple : les périphériques A, B et C ont pour numéros mineurs
respectivement 0, 1 et 2.
Si on déconnecte A et C puis que I'on reconnecte d'abord C puis
A, C se verra associé au port 0 et A au port 2.

» Auredémarrage, le PC énumere les périphériques USB dans un ordre précis
et toujours identique, selon I'architecture matérielle des ports USB.

Ceci implique la procédure d’installation suivante : connecter d’abord les
périphériques, puis allumer 'ordinateur et enfin procéder a l'installation
logicielle. Cette méthode permet de s’affranchir d’'un changement de
devnode comme illustré dans I'exemple ci-dessus.

Aprés installation et redémarrage de la machine, il suffit de s’assurer que le fichier
io_comm.ini pointe vers le devnode voulu.







4

Mise a jour et desinstallation



4.]. Sous Windows

4.1.1. Mise a jour des fichiers

Avec une version plus

récente

Avec une version plus

ancienne

Avec une version
identique

Deux possibilités s’offrent a vous pour mettre a jour le GALSS :

1. Double-cliquez sur l'icbne d’installation automatique xxxx.msi, situé dans le
répertoire % ALLUSERSPROFILE%\santesocial\galss

2. Sélectionnez Démarrer > Exécuter, puis saisissez la ligne :
msiexec /i galss-3.xx.xx.msi

ou

msiexec /i galss-3.xx.xx.msi/quiet

en se plagant dans le répertoire du fichier MSI ou en passant le chemin complet
du fichier MSI. Sous Windows Vista ; 7 ; 8.1 et 10, la commande doit étre lancée
en mode Administration.

Lors d’une mise a jour du GALSS avec une version plus récente, I'outil
d’installation effectue un back-up de I'ancienne version, conserve le fichier de
configuration galss.ini et installe la nouvelle version.

Horodaté au format « backup-aaaammijj », le répertoire de back-up est créé a
I'emplacement suivant :

* Sous Windows Vista; 7 ;8 ;8.1 ; 10 et Windows Server 2008 ou 2012 :
*  %ALLUSERSPROFILE%\santesocial\galss\backup

En cas de probléme rencontré lors de l'installation, ces fichiers peuvent servir a
la restauration du GALSS. Toutefois, les fichiers contenus dans les répertoires de
back-up ne sont pas exploités par I'installeur. Par conséquent, il est nécessaire
de copier manuellement les fichiers de sauvegarde dans les répertoires

appropriés pour revenir a I'état initial, i.e. au moment de la création du back-up.

Le nombre de répertoires de back-up est limité a 10. Une fois cette limite atteinte,
le répertoire le plus ancien sera supprimé et remplacé par le nouveau.

SI UN SERVICE GALSS EST DEJA INSTALLE SUR LE POSTE ALORS L'OUTIL
D’INSTALLATION LE DESINSTALLE AUTOMATIQUEMENT AU PROFIT DU GALSS
STANDARD (OU PROCESSUS).

Lors d’une tentative de mise a jour du GALSS avec une version plus ancienne,
I'outil d’installation la refuse tout en affichant un message d’erreur signalant a
I'utilisateur qu’une version plus récente du GALSS est déja installée sur le poste.

Lors d’une tentative de mise a jour du GALSS avec la méme version, |'outil
d’installation passe en mode maintenance et propose de :

» réparer ou modifier le GALSS : ces deux options réparent les fichiers et les
entrées de registres manquants ou altérés,
» désinstaller le GALSS (voir § 4.1.2.)



4.1.2. Désinstallation des fichiers

Remarque

Trois possibilités s’offrent a vous pour désinstaller le produit :

1.

Sélectionnez I'icbne d’installation («.msi»), cliquez droit puis sélectionnez
Désinstaller.

. Sélectionnez Démarrer > Panneau de configuration > Ajout/Suppression

de programmes, cliquez sur GALSS, puis sur Supprimer.

Enfin, vous pouvez les désinstaller par ligne de commande : sélectionnez
Démarrer > Exécuter, puis saisissez la ligne :

msiexec /x galss-3.xx.xxX.msi

ou

msiexec /x galss-3.xx.xx.msi/quiet

en se plagant dans le répertoire du fichier MSI ou en passant le chemin complet
du fichier MSI. Sous Windows Vista ; 7 ; 8 ; 8.1 et 10, la commande doit étre
lancée en mode Administration.

Pour désinstaller le GALSS, I'outil d’installation effectue les actions suivantes :

Arrét de tous les processus galsvw32.exe ou galsvw64.exe en cours
d’exécution ;

Suppression de tous les composants installés (excepté les fichiers galss.ini
et de traces) ;

Renommage des librairies spécifiées dans la section [PROTOCOLERN] du
fichier de configuration galss.ini (w64.dll en w32.dlI).

Les fichiers du driver CDC USB ne sont pas désinstallés lors de la désinstallation
du GALSS.



4.2. Sous Linux

4.2.1. Mise a jour des fichiers

Avec une version plus
récente

Avec une version plus
ancienne

Avec une version
identique

Deux possibilités s’offrent a vous pour mettre a jour le GALSS :

1. Double-cliquez sur l'icone d’installation automatique xxxx.rpm

2. Saisissez la ligne de commande :
rpm -uvh galss-3.xx.xx-1.i386.rpm (32 bits) OU rpm -uvh
galss-3.xx.xx-1.x86_ 64.rpm (64 bits)
en se plagant dans le répertoire du fichier RPM ou en
passant le chemin complet du fichier RPM.

Lors d’une mise a jour du GALSS avec une version plus récente, I'outil
d’installation remplace les anciennes bibliothéques par les nouvelles. Les
nouveaux fichiers de configuration (.ini) sont alors installés dans le répertoire :
lusr/local/galss

Lors d’une tentative de mise a jour du GALSS avec une version plus ancienne,
l'installeur refuse la mise a jour en affichant un message d’erreur précisant a
I'utilisateur que linstallation n’est pas possible puisque le package installé est
plus récent.

Lors d’une tentative de mise a jour du GALSS avec la méme version, l'installation

passe en mode «maintenance» et propose :

» de réparer ou modifier le GALSS (ces 2 options réparent les fichiers et les
entrées de registre manquant ou altérés),

» de désinstaller le GALSS (voir ci-apres).

4.2.2. Deésinstallation des fichiers

Deux possibilités s’offrent a vous pour désinstaller le produit :
1. Via l'interface de gestion des RPM installés ;

2. Saisissez la ligne de commande :
rpm -e galssxxx

Pour désinstaller le GALSS, I'outil d’installation effectue les actions suivantes :
» Arrét du processus GALSS ;

» Suppression de tous les composants installés excepté les fichiers de
configuration (galss.ini et io_comm.ini).
» Suppression du répertoire /usr/local/galss



4.3. Sous MacOS X

4.3.1.

Mise a jour des fichiers

Lors d’une mise a jour du GALSS avec une version plus récente ou identique,
I'outil d’installation effectue un back-up de I'ancienne version, conserve les
fichiers de configuration (galss.ini etio_comm.ini) et installe la nouvelle version.

Le répertoire de back-up est créé a 'emplacement suivant :
/Library/Preferences/santesocial/galssV3/backup/

Lors d’une tentative de mise a jour du GALSS avec une version plus ancienne,
l'installeur refuse la mise a jour en affichant un message d’erreur signalant a
I'utilisateur qu’une version plus récente du GALSS est déja installée sur le poste.

4.3.2. Deésinstallation des fichiers

Linstalleur MKPG n’offre pas la possibilité de supprimer le GALSS.

Un programme Shell (fichier uninstall.sh) est donc fourni pour répondre a ce
besoin. Ce fichier doit étre copié dans le répertoire /Library/Application Support/
galss.

Pour désinstaller le GALSS, le programme Shell effectue les actions suivantes :

* Arrét du processus GALSS V3 ;

» Suppression de tous les composants installés (excepté les fichiers galss.ini
etio_comm.ini) ;

» Suppression des fichiers logs ;

» Suppression des fifos ;

» Suppression des répertoires créés (sauf le répertoire contenant les fichiers
galss.ini et io_comm.ini) ;

» Suppression des receipts des répertoires /Library/Receipts ou /var/db/receipts



4.4. Déchargement

4.4.1. Déchargement du produit de chiffrement

Il est impératif de décharger de la mémoire de I'ordinateur le produit de
chiffrement (ex. : OSM) accédant a la CPS via le GALSS pour permettre la mise
a jour du GALSS.

4.4.2. Déchargement des composants d’acces au portail Espace Pro

De méme, il est impératif de décharger de la mémoire de I'ordinateur les
composants d’accés au portail Espace Pro accédant a la CPS via le GALSS pour
permettre la mise a jour du GALSS. Ce déchargement peut se faire :

* manuellement, par les menus :

E E - Cryptolib "CCM" : cliquer avec le bouton droit et
sélectionner I'option "Quitter",

[j] - Composant "SrySVCNAM" : cliquer avec le bouton droit et
sélectionner I'option "Arréter le service".

+ automatiquement, en envoyant le message Windows "WM_CLOSE" a
I'applicatif :
- "CCM_GIPCPS" pour la Cryptolib (application CCM),
- "SrvSVCNAM" pour le composant SrvSVCNAM.

4.4.3. Déchargement des serveurs du GALSS

Aprés avoir déchargé le produit de chiffrement et tout autre produit utilisant aussi
les lecteurs, il est nécessaire de décharger de la mémoire les serveurs du
GALSS.

Remarque » Il est nécessaire de décharger tous les serveurs du GALSS un par un en fonction
du contenu du fichier galss.ini.

Le fait qu’au moins une instance de serveur du GALSS soit en mémoire empéche
le remplacement ou la prise en compte, suivant les environnements, des
bibliothéques du GALSS et des protocoles.

Le tableau suivant donne la ligne de commande permettant de fermer le
programme pour la plupart des environnements.

A 4

Environnement Commande
MacOS X galsvosx -k -in -tm
Linux galsvlux -k -in -tm

Dans le tableau ci-dessus :

* nreprésente la valeur de Index (numéro de port)
* m représente la valeur de Tcanal (type de canal)

tels que ces mot-clés sont définis dans le fichier galss.ini (section [CANALX]).



Annexes )






Annexe A

Codes erreurs



A.l. Codes erreurs GALSS recus par les API (Lecture Vitale, SSV)

Les pages suivantes listent par ordre de valeur les codes d'erreur que les API de
Lecture Vitale et SSV recoivent du GALSS et restituent via le paramétre
CodeErreur.

W Codes d’erreur issus du GALSS

valeur Diagnostic
hexa. | décimale » Solution
0001 T+ Erreur interne au Gestionnaire d'/Acces au Lecteur Sante Social (GALSS).
» Avertir l'utilisateur de décharger le GALSS de la mémoire puis le réinstaller
aprés avoir fermé I’application.
0002 | 2 |« Nombre de sessions demandées trop important par rapport a la mémoire disponible.
Avertir I'utilisateur de fermer toutes les autres applications inutilement ouvertes,
surtout celles qui utilisent le GALSS.
0004 4 |+ Pose d'exclusivité impossible :
une autre application monopolise le canal qui permet d'accéder a la ressource.
S’assurer qu'aucune autre application n'accéde au lecteur situé sur le méme canal.
0008 8 |» Pose d'exclusivité impossible : une autre application a déja posé une exclusivité via la
méme fonction rendant un lecteur inaccessible.
S’assurer qu'aucune autre application n'appelle simultanément la méme fonction.
0010 16 |» Allocation de mémoire insuffisante pour y copier le contexte de la CPS :
une autre application sollicitant la CPS provoque cette erreur.
Avertir I'utilisateur de fermer cette autre application et décharger le GALSS de la mémoire
aprés avoir fermé votre application.
0020 32|, Bloc ou contexte inexistant :
* Numéro de bloc incorrect (fonction usDump).
+ Pas de données de contexte (fonction LireContexte).
S’assurer qu’un bloc existe pour I’écriture d’un contexte.
0040 64 | Erreur de synchronisation entre un lecteur et le poste de travail provoquant I'abandon de
la communication par le lecteur (code retourné en cas de réinitialisation du lecteur).
Renvoyer I’ordre via lI'application.
0080 | 128 |« Abandon de I'échange par la station.
Renvoyer I’ordre via I'application.
0100 256 |, | temps de traitement maximal alloué par I'application au protocole est dépassé.
Renvoyer I'ordre via I'application.
0200 512 |+ Erreur de protocole provoquée par un défaut de synchronisation entre le lecteur et le
poste de travail.

Rappeler la fonction. En cas de persistance, avertir I'utilisateur pour éteindre puis remettre
sous tension le lecteur. S’il s’agit d’un lecteur homologué SESAM-Vitale, attendre qu'il
affiche le message "ATTENTE ORDRE", soit environ 20 secondes, avant de rappeler la
fonction.




W Codes d’erreur issus du GALSS

valeur

Diagnostic

hexa.

décimale

» Solution

0400

1024

Absence de réponse du lecteur lors d'un échange. Ce code est retourné en cas de
défaut de connexion ou de compatibilité entre le lecteur et le poste de travail.

P Faire vérifier successivement a l'utilisateur :

1I'affichage du message "ATTENTE ORDRE" par le lecteur(!),
2l’alimentation du lecteur en tension,
3la connexion du lecteur au poste de travail (I’état du cable de liaison),
4l'adéquation entre :
¢le nom de ressource passé en parameétre a la fonction,
*le fichier de configuration galss.ini,
ela configuration du lecteur (adresses physiques et vitesse de communication).

0800 |

2048

Une session liant la ressource a une autre application est déja ouverte.

P Vérifier 'ordre d’appel des fonctions d’ouverture et de fermeture de session.

1000 |

4096 [-

Numéro de session inconnu

P Vérifier que la session n’est pas fermée et que la fonction retournant cette erreur recoit,
dans le paramétre prévu a cet effet, le N° restitué par la fonction ayant ouvert la session.

2000 |

8192

Nom de ressource absent du fichier galss.ini

P Vérifier le contenu des fichiers sedica.ini et galss.ini

4000 |

16384 |-

Paramétres d’appel incorrects.

P Vérifier que le méme numéro de session n’apparait pas deux fois dans la liste des
ressources et que le pointeur nul ou le nom du fichier de configuration n’est pas vide.

Les pages suivantes du tableau regroupe des erreurs qui se répétent tant que
n’est pas corrigé le défaut qui les a provoqué.

Cette correction impose de décharger le GALSS de la mémoire en arrétant
I'application et, le cas échéant, le serveur du GALSSS.

W Codes d’erreur issus du GALSS

valeur Diagnostic

hexa. | décimale » Solution
8001 32769 |+ Fichier de configuration galss.ini non trouvé ou illisible.

P S’assurer de la présence et de la lisibilité du fichier galss.ini dans le répertoire dédié.
8002 | 32770 [+ Serveur des fonctions du GALSS non trouvé®

P S’assurer de la présence et de la lisibilité de ce fichier® dans le répertoire dédié.
8003 32771 |+ Soit les ressources (LAD) indiquées dans le fichier de configuration galss.ini sont trop

nombreuses pour étre copiées dans la mémoire disponible
» Soit le nombre de canaux de communication y est nul : NbCanaux = 0.
P Avertir I'utilisateur de fermer les applications inutilement ouvertes et rectifier, au besoin, le
fichier galss.ini avant un prochain appel de la fonction.

» Une persistance de cette erreur indiquerait une insuffisance de ressource en mémoire vive.

8004 | 32772 |+ Section [CANAL] ou ligne de données "Protocole" absente du fichier galss.ini.

P Avertir 'utilisateur pour vérifier la déclaration du ou des canaux de communication et
protocoles utilisés entre le ou les lecteurs de cartes et le poste de travail.
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W Codes d’erreur issus du GALSS

valeur Biagnostic
hexa. | décimale » Solution
8005 32773 |+ Valeur du mot-clé "Protocole” inconnue (dans la section [C-:ANAL])
» Avertir l'utilisateur de rectifier le fichier galss.ini en donnant a ce mot-clé la valeur associée
au protocole utilisé sur le canal : PSS => CANAL =0/ PC/SC => CANAL =1
8006 32774 |+ Section [Protocole0] ou ligne de données "NomLib" absente ou incorrecte et
empéchant le chargement en mémoire de l'initiateur du protocole (bibliothéque de
fonctions)

» Avertir l'utilisateur de fermer toutes les applications inutilement ouvertes
et rectifier le fichier galss.ini, avant un prochain appel de la fonction.

» Une persistance de cette erreur indiquerait une insuffisance de ressource en mémoire vive.

8007 | 32775 |+ Ligne de données "TCanal" et/ou "Index" absente ou incorrecte (section [CANAL])
» Avertir l'utilisateur de rectifier le fichier galss.ini comme suit :
e TCanal =1
* Index = N° du port de communication reliant le lecteur de cartes a puce au poste de travail
8008 | 32776 |+ Ligne de données "Caracteristiques" absente ou incorrecte (section [CANAL])

P Avertir l'utilisateur de rectifier le fichier galss.ini en séparant par des virgules les 5 valeurs
indiquées dans cette ligne.

8009 | 32777 |+ Appel de la fonction d’initialisation du protocole inopérant : I'initiateur est peut-étre altéré.

» Avertir l'utilisateur de fermer ’application et réinstaller I'initiateur du protocole.

P» Voir ligne de donnée "NomLib" (section [CANAL])

8013 | 32787 |+ Erreur a la terminaison d’un protocole (ProTermin).

» Avertir l'utilisateur de fermer toutes les applications ouvertes qui utilisent le GALSS.

800A | 32778 |+ La fonction d'initialisation du PSS signale une erreur.

P Veérifier les valeurs des paramétres de configuration du protocole (section ), en particulier les
paramétres temporels de la ligne de données "Config".

800B | 32779 |+ Appel de la fonction de connexion du protocole inopérant : 'initiateur est peut-étre altéré.
» Avertir l'utilisateur de fermer ’application et réinstaller I'initiateur du protocole.
P» Voir ligne de donnée "NomLib" (section [CANAL])
800C 32780 |+ Soit les valeurs des lignes de données "Tcanal" et/ou "Caracteristiques" (section
[CANAL]) sont incorrectes, soit la fonction de connexion du PSS signale une erreur.

P Avertir l'utilisateur de s’assurer qu'aucune application n'utilise le port de communication
reliant le lecteur au poste de travail et vérifier que le mot-clé "TCanal" a la valeur 1 et le mot-
clé "Caracteristiques”, la vitesse de communication du lecteur (exprimée en bauds) suivie
des valeurs 1, 8, 0, 0.

800D 32781 |+ Ligne de données "NbCanaux" ou section [CONFIG] absente du fichier galss.ini.
» Cette erreur peut survenir si le fichier galss.ini est ouvert par une autre application.

» Avertir I'utilisateur de fermer, le cas échéant, I’'application ayant ouvert le fichier galss.ini et

vérifier dans ce fichier la ligne de données et la section indiquées.
800E | 32782 |+ Versions des fichiers relatifs au GALSS et au protocole incompatibles.
» Avertir I'utilisateur de vérifier I'installation et la configuration des fournitures
(en particulier celles des modules GALSS et PSS), voire celles du protocole PC/SC.
800F 32783 | P Valeur de "PAD" manquante ou non comprise entre 0 et 255.
8010 32784 | » Valeur de "LAD" manquante ou non comprise entre 0 et 255.
8011 32785 | » Nom ou alias de "LAD" manquant ou supérieur a 8 caractéres.
P Avertir 'utilisateur de vérifier la configuration des fournitures et, dans le fichier galss.ini, les

adresses (PAD et LAD) et leurs identifiants (NomLad, NbAlias, NomAlias1, etc.)




W Codes d’erreur issus du GALSS

valeur Diagnostic
hexa. | décimale

» Solution
8012 32786 |* La fonction protocolaire de déconnexion du port série a provoqué une erreur.
» Cette valeur peut éventuellement provenir d’'une erreur systéme sur le port série.
» Rappeler la fonction. En cas de persistance, avertir 'utilisateur de redémarrer I'ordinateur.
8014 32788 |+ L'appel d'une fonction du protocole reste impossible :
la version du protocole est incompatible (PSS < 3.00) ou son initiateur est altéré.
» Fermer I'application et réinstaller la bibliothéque de fonctions du protocole (initiateur).
8FFF | 32863 |+ Fonctions du GALSS inaccessibles ou ressource non déclarée

» Auvertir I'utilisateur de vérifier la configuration des fournitures et, dans le fichier galss.ini, les
adresses (PAD et LAD) et leurs identifiants (NomLad, NbAlias, NomAlias1, etc.)




A.2. Message d’erreur GALSS regu par les Outils Caisse ou Poste

Guichet

Probléme avec le lecteur de carte.

ou

Anomalie de fonctionnement du GALSS.

Le logiciel Outils Caisse ou Poste Guichet n’a pas réussi a établir une
connexion avec le lecteur de carte.

Vérifiez la présence des bibliothéques :

» des protocoles PC/SC ou PSS ;

+ duGALSS;

» des modules d’informations techniques, du client et du serveur ;
et du fichier de configuration galss.ini.

P» Voir “Fichiers installés et droits d’accés”, page 13.

Sil'un de ces fichiers est absent ou incorrect, réinstallez le logiciel Outils Caisse
ou Poste Guichet. Si ces fichiers existent, vérifiez la configuration du GALSS
grace a l'outil d’installation/configuration du logiciel Outils Caisse ou Poste
Guichet. Vérifiez également si ces fichiers ne sont pas utilisés par une autre
application (Word, par exemple) ou que vous avez des droits suffisants sur ces
fichiers. Si ce n’est pas le cas, contactez votre administrateur.



Annexe B

Fichier de configuration
log4crc.xml



Le GALSS génére automatiquement et par défaut des traces au format log4c, qui
sont placées dans les répertoires indiqués ci-dessous.

Il est possible de modifier le niveau de traces des différents modules du GALSS,
comme expliqué dans cette annexe.

B.1. Initialisation log4c

Pour configurer le module de trace, il suffit de modifier le fichier de configuration
log4crc.xml situé dans le répertoire ci-dessous :

Plateforme Répertoire

Windows Vista, Windows

o, o, .
7:8:81et10 %ALLUSERPROFILE%\santesocial\galss

Windows Server 2008 ;

o o H
2008 R2 : 2012 et 2012 R2 %USERPROFILE%\santesocial\galss

Linux /etc/opt/santesocial/galss

MacOS X /Library/Application Support/santesocial/galss

Si vous effectuez des modifications dans le fichier de configuration log4crc.xml,
il faut redémarrer le GALSS pour que celles-ci soient prises en compte.

B.2. Configuration log4c

B.2.1. Configuration des logs tournants

nbmaxfile : nombre de fichier de sauvegarde. Si la valeur est a 0 ou non
renseignée, alors il n’y aura pas de sauvegarde. Valeur par défaut : 3.

filesize : taille du fichier de log en octet. Si la valeur est a 0 ou non renseignée,
la taille sera illimitée. Valeur par défaut : 500 000.

Les logs tournants ne sont activés que si les deux paramétres ci-dessus sont
correctement renseignés.

B.2.2. Configuration de I'indentation

indentation type : type d’'indentation souhaité.

Le caractére spécial \t est géré. Si le champ est non présent ou présent et vide
alors aucune indentation ne sera effectuée sur les logs.



B.2.3. Configuration du niveau de trace

Pour modifier le niveau de trace, il suffit de configurer le champ « priority » de la
section « category ». Ce champ peut prendre les valeurs suivantes :

» « error », valeur par défaut qui permet de tracer uniquement les erreurs ;
* « debug », valeur a utiliser uniquement a des fins d’expertise.
Son utilisation dégrade de maniére significative les performances du GALSS.

B.2.4. Configuration du répertoire de log

Lorsque les traces sont activées, les fichiers logs du GALSS sont générés dans
les répertoires suivants :

Plateforme Répertoire

Windows Vista ; Windows

7;8;81et10 %USERPROFILE%\AppData\Local\santesocial
Windows Server 2008 ; \galss

2008 R2; 2012 et 2012 R2

Linux /var/opt/santesocial/galss

MacOS X /Library/Logs/santesocial/galss

Vous pouvez maodifier le chemin des logs ainsi que le nom du fichier de logs. Pour
ce faire, modifiez le champ « appender » de la section « category ».

2.2.5. Deésactivation des traces

Si vous souhaitez désactiver les traces, il suffit de supprimer le fichier de
configuration « log4crc.xml ».

Ce fichier pourra étre régénéré en utilisant la fonction « réparer » de l'installeur
GALSS.



B.3. Exemple de fichier de configuration

Le fichier logdcrc.xml permet de tracer les 4 modules du GALSS, a savoir :

» le GALSS client, qui transmet les demandes des applications au serveur ;

» le GALSS information, qui fournit des informations sur les ressources
déclarées dans le fichier galss.ini ;

* le GALSS serveur, qui transmet les requétes du client au GALSS ;

+ le GALSS, qui effectue les traitements applicatifs et gére le protocole de
communication avec le lecteur ;

+ la bibliothéque du Protocole Santé Social (PSS), qui gére la
communication entre I'équipement informatique du poste de travail et le(s)
lecteur(s) de cartes ;

* la bibliothéque du Protocole PC/SC, qui permet de dialoguer avec les
lecteurs PC/SC.

<?xml version="1.0" encoding="I150-8859-1"72>
<!DOCTYPE log4c SYSTEM "">

<log4c version="1.2.1">

<config>

<bufsize>0</bufsize>
<debug level="0"/>

<nocleanup>0</nocleanup>

<nbmaxfile>3</nbmaxfile>

<£ilesize>500000</filesize>

<indentation type=" ">
</config>
<!-- root category ——>

<category name="PSS” priority="error" appender="%USERPROFILE%\AppData\Leocall\santesogial\galssv3i\pss.log"/>

<category name="I0COM" priority

"error" appender="%USERPROFILE%\AppData\Locall\gzantesocial\galssv3i\pss.log"/>

<category name="PCSC" priority="error" appender="%USERPROFILE%\AppData\Local\santesocial\galssv3\pgse.log"/>

<category name="GALSV" priority
<category name="GALCL" priorit

<category name="GALIN" priority

="error" appender="%USERPROFILE%\AppData\Local\santesocial\galssv3\galsy.log"/>
=rerror" appender="%USERPROFILE%\AppData\Local\santesogial\galssv3\galel.log"/>
=rerror" appender="%USERPROFILE%\AppData\Local\szantesogial\galssv3\galin.log"/>

<!-- default appenders -

<appender name="gtdout"
<appender name="ghtderr"

<appender name="gyslog"
<appender name="pgs.log"
<appender name="pgsc.log”

<appender name="galcl.log"

ype="stream" layout="basic"/>
ype="stream" layout="basic"/>
yvpe="gysleog" layout="dated"/>
type="stream" layout="dated"/>

o oot

pe="stream" layout="dated"/>

ype="stream" laycut="dated"/>

¥
<appender name="galsy.log" type="stream" layout="dated"/>

<appender name="galin.log"

ype="stream" layout="dated"/>

<!-- default layouts -

<layout name="basic" type="dated"/>

<layout name="dated" type="dated"/>

</logé4c>



B.4. Exemples de traces générées

Qu’ils soient de niveau «error» ou de niveau «debug», les exemples ci-dessous
montrent une structure de trace pour le composant PSS, structuré comme suit :

Identifiant / Horodatage / Niveau / Module concerné / Fonction tracée

Toutes les traces de tous les composants sont structurées de la méme fagon.

Niveau error

2CA0:1F7C] 18/12/2014 16:45:04.067 ERROR PSS Protocole : erreur de transmission (..%..\sources‘galss-src-commun‘pss‘liaison.c:642)
2CA0:2B7C] 18/12/2014 16:45:28.273 ERROR P55 protocole : erreur de transmission (..'..\sources‘galss-src-commun'pss‘liaison.c:642)
2CA0:247C] 18/12/2014 16:45:28.273 ERROR PSS un time out a déja été occasionné (..\..\sources\galss-src-commun‘pss\initiate.c:235)
2CA0:15A0] 18/12/2014 16:45:2B8.273 ERROR PSS Taille reponse nulle invalide!
2CAD:2B40] 18/12/2014 16:45:28.554 ERROR PSS Protocole : erreur de transmission (..%..\sources'galss-src-commun‘pssiliaison.c:642)
2CA0:25A0] 18/12/2014 16:45:28. 554 ERROR PSS un time out a déja été occasionné (..%\..%sources‘galss-src-communpss’initiate.c:235)
2CA0:2754] 18/12/2014 16:45:28. 554 ERROR P55 Taille reponse nulle invalide!
2CA0:2D80] 18/12/2014 16:45:29. 849 ERROR PSS protocole : erreur de transmission (..%..\sources‘galss-src-commun'pss‘liaison.c:642)
2CA0:1D80] 18/12/2014 16:45:29. 849 ERROR P55 uUn time out a déja été occasionné (..'..‘sources\galss-src-commun‘pss\initiate.c:235)
2ca0:2c4C] 18/12/2014 16:45:29. 849 ERROR PSS Taille reponse nulle invalide!
2CA0:1514] 18/12/2014 16:45:29. 849 ERROR P55 un time out a déja été occasionné (..%\..'sources‘galss-src-communpss’initiate.c:235)
2CAa0:292C] 18/12/2014 16:45:29. 864 ERROR PSS Taille reponse nulle invalide!
2CA0:25A4] 18/12/2014 16:45:30.130 ERROR P55 protocole : erreur de transmission (..'..\sources‘galss-src-commun'pss‘liaison.c:642)
2CA0:2860] 18/12/2014 16:45:31.409 ERROR PSS Protocole : erreur de transmission (..%..\sources“galss-src-commun‘pss’liaison.c:642)
2CA0:278C] 18/12/2014 16:45:31.409 ERROR P55 un time out a déja été occasionné (..%\..%sources‘galss-src-communpss’initiate.c:235)
2CAD:2E7C] 18/12/2014 16:45:31.409 ERROR PSS Taille reponse nulle invalide!

Niveau debug

[1758:1028] 03/05/2014 .532 DEBUG B5S [u=LI CodeBloc] => IN

[1758:1028] 03/05/2014 .535 DEBUG P55 [usLI_CalculeCRC] => IN

[1758:1028] 03/09/2014 .5386 DEBUG PSS [uslI CalculeCRC OK] <= OUT
[1758:1028] 03/09/2014 .537 DEBUG B5S [usLI_CodeBloc OK] <= OUT

[1758:1028] 03/09/2014 .539 DEBUG B5S [usLI_EmissBloc] => IN

[1758:1028] 03/05/2014 7.540 DEBUG P55 [usPH EcrireCar] => IN

[1758:1028] 03/09/2014 .541 DEBUG PSS [usPH ViderBuffer] => IN
[1758:1028] 03/09/2014 .543 DEBUG B5S [usPH_ViderBuffer OK] <= OUT
[1758:1028] 03/08/2014 .544 DEBUG BSS Ecriture sur COME : & caracteres
[1758:1028] 03/05/2014 7.545 DEBUG P55 [usPH EcrireCar CE] <= OUT
[1758:1028] 03/09/2014 .54 DEBUG PSS [usLI FmissBloc OK] <= OUT

[1758:1028] 03/09/2014 .547 DEBUG B5S [usI5_StartHorloge] => IH

[1758:1028] 03/09/2014 .5459 DEBUG B5S [usI5_StartHorloge] <= OUT

[1758:1028] 03/05/2014 7.550 DEBUG BS5 [usLI_InEmissRecept code retour : 0] <= OUT
[1758:1028] 03/09/2014 .551 DEBUG PSS [uslI InFmissRecept] => IN

[1758:1028] 03/09/2014 .552 DEBUG B5S [usLI_CreeBloc] => IN

[1758:1028] 03/09/2014 .553 DEBUG B5S [usLI_CreeBloc CK] <= OUT

[1758:1028] 03/05/2014 .554 DEBUG P55 [usLI InEtat04] => IN







Annexe C
Configuration des pilotes USB

PSS (installeur GALSS)



C.l. Principe

Ce qu'il faut savoir :

C.2. Cas d’usage

Cas d’usage A

Cas d’usage B

C.3. Procédure

Cas d’usage A

Cas d’'usage B

» Linstalleur du GALSS contient les pilotes des lecteurs PSS, il les installe sur
le poste lors de son exécution.

» L’installeur du GALSS configure automatiquement le fichier galss.ini, si et
seulement si, aucun fichier galss.ini n’est présent sous %WINDIR% et si les
lecteurs sont reconnus par le systéme.

Deux cas d’'usage peuvent se produire :

Lors de l'installation d’'un nouveau poste ou d’un nouveau lecteur, les pilotes USB
PSS peuvent étre indisponibles ou inaccessibles.

Suite a l'installation du GALSS, le lecteur PSS n’est pas reconnu par le systéme.

Voici la procédure permettant au systéme de reconnaitre les pilotes USB PSS et
de configurer le fichier galss.ini automatiquement.

1. Branchez votre lecteur
2. Lancez linstalleur GALSS

A ce stade, le lecteur n’étant pas reconnu par le systéme, l'installeur GALSS
ne peut pas configurer correctement le fichier galss.ini. Pour contourner
cette problématique, suivre la procédure décrite ci-apres.

3. Débranchez puis rebranchez le lecteur
4. Supprimez le fichier galss.ini situé par défaut dans le répertoire %WINDIR%
5. Relancez I'installeur GALSS

Suivez la procédure du cas d’'usage A, a partir de I'étape 3.

Dans le cas ou votre lecteur n’est toujours par reconnu par le systéme,
veuillez contacter le Centre de service du GIE SESAM-Vitale.




Annexe D

Glossaire



Alias

Identifiant d’'une ressource en plus de son nom original.

(Canal

Moyen de communiquer avec un lecteur, il permet d'échanger des messages en
utilisant un port physique.

Contexte

Données privées d’une application ou d'une ressource.

Exclusivité

Moyen de gérer les accés concurrentiels a une ressource, en attribuant & une
application le monopole d'utilisation de cette ressource.

GALSS

Gestionnaire des Accés au Lecteur Santé Social. Module logiciel développé
par le GIE SESAM-Vitale, chargé de gérer les relations entre un (ou plusieurs)
lecteur de cartes a puce et les logiciels utilisés par I'ordinateur (dont les API
SESAM-Vitale).

LAD

Logical sub-device ADdress. Adresse d’une ressource dans un lecteur.

PAD

Physical node ADdress. Adresse d’un lecteur sur un canal.
Port physique

Périphérique qui permet de lire ou d’écrire des octets sur une connexion physique
(port série, port USB par exemple).

Protocole

Un protocole de communication spécifie les modes d’échange de données entre
deux entités. Dans le cadre du GALSS, les deux entités sont l'initiateur sur le
poste de travail et I'exécutant sur le lecteur. Le PSS (Protocole Santé-Social) est
un exemple de protocole.

Ressource

Dans le contexte du GALSS, elle correspond soit a un coupleur de carte sur un
lecteur, soit a un logiciel lecteur. Elle est repérée par le canal sur lequel est
branché le lecteur, 'adresse du lecteur sur ce canal (PAD) et 'adresse de la
ressource au sein du lecteur (LAD).

Session

Une session est I'établissement d’un lien entre une application et une ressource.

Thread

Entité de base qui effectue des traitements au sein d’'un processus. Un processus
peut étre composé de plusieurs threads qui font leurs traitements en paralléle ;
on dit alors que I'application est multi-taches.



Manuel d’utilisation - GALSS

Votre avis nous intéresse !

Afin d’améliorer la qualité de notre documentation, nous vous invitons a nous faire part de vos
remarques en nous retournant le questionnaire ci-dessous a I'adresse indiquée en bas de page.

v Fiche d’appréciation

: : tres tres
Chaque aspect ci-dessous ¥ vous semble-t-il P B S EE IS e

accés structure (plan du document) ] ] [] ]
a clarté (discours, style) O] [] [] ]
Finformation lisibilité (forme)  [] ] H ]
qualité complet, suffisant L] L] L] L]
du cohérent (au sein du document) ] ] [l L]
contenu homogéne (avec d’autres documents) ] ] ] ]
mise format (A4) L] L] L] L]
en mise en page O O [] ]
forme volume (nombre de pages) ] ] [] ]
.
Comment cette documentation répond a vos besoins ? ] ] ] ]
Vos explications :
Le développement de certains sujets est-il : trop détaillé ? pas assez détaillé ?
[l []
[] [
[] [
[] [
Vos remarques :
v Renseignements facultatifs
Organisme » Nom »
Adresse postale »
Téléphone » e-mail
» Merci d’avoir pris le temps de répondre ! ...
... et de retourner ce formulaire au : GIE SESAM-VITALE - Service Communication

5, boulevard Marie et Alexandre Oyon - 72019 LE MANS Cedex 2

GIE SESAM-VITALE Référence : GALSS-MU-005
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